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3. Short Abstract 

The “Lā Ḍarar” rule is one of the most important legal maxims in the Islamic legal system which, based on 

the Prophetic hadith “lā ḍarar wa lā ḍirār,” prohibits any form of infliction of harm, including financial 

harm. When confronted with emerging economic phenomena such as cryptocurrencies, this rule acquires a 

new and noteworthy function. Adopting an analytical-descriptive approach, the present article examines the 

most significant challenges of cryptocurrency transactions—including extreme price volatility, market 

manipulation (pump and dump), organized fraudulent schemes, risks arising from sanctions, and losses 

resulting from user error—and classifies them into three general levels: behavioral harms, structural 

deficiencies, and user errors, assessing them on the basis of the “Lā Ḍarar” rule. The central research 

question is whether activity in the cryptocurrency market can constitute the infliction of harm upon 

contracting parties, society, and even the trader himself, and consequently be subject to Sharīʿa-based 

prohibition or restriction, or not. 

The findings of the study indicate that the relationship between the risks in this field and the “Lā Ḍarar” 

rule is not uniform: behaviors such as market manipulation and fraudulent schemes, due to their direct 

infliction of harm upon others, fall more clearly within the scope of the rule’s prohibition; by contrast, 

some harms, such as extreme price volatility or structural market risks, are less the product of harmful 

conduct by individuals and more attributable to the structural features of this space, and their juristic 

evaluation requires more precise considerations. Accordingly, the fiqh-based engagement with 

cryptocurrencies can be articulated neither as an absolute rejection nor as unconditional acceptance; rather, 

the function of the “Lā Ḍarar” rule in this domain is more properly explicable in terms of guiding 

appropriate regulation, strengthening oversight, and enhancing user awareness and prudence to reduce the 

grounds for harm. Nevertheless, until the aforementioned challenges are resolved, one cannot definitively 

claim that the “Lā Ḍarar” rule does not apply to cryptocurrency transactions. 
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5. Introduction and Statement of the Problem 

The “Lā Ḍarar” rule is one of the most fundamental rules of Islamic fiqh, which has been applied across a 

wide range of chapters in acts of worship and transactions and has acquired a pivotal status in both Imāmī 

and Sunnī jurisprudence. At the same time, the precise elucidation of the content of this rule and the scope 

of its application has consistently been a subject of debate and disagreement. In the contemporary world, 

the emergence of novel financial phenomena such as cryptocurrencies has posed the issue of “harm” on a 

new horizon and scale. Cryptocurrency transactions—due to extreme price volatility, the possibility of 

market manipulation, the spread of organized fraudulent schemes, risks stemming from sanctions and 

cross-border restrictions, as well as irreparable user errors—have created a highly risky environment for 

small investors and ordinary users; and this in a setting that is often devoid of centralized supervisory 

institutions and traditional legal protections. From the perspective of transactional fiqh, this situation poses 

a strategic question to the researcher: can cryptocurrency transactions, by virtue of their high-risk and 

harm-inducing nature, fall under the heading of “harm” and, pursuant to the “Lā Ḍarar” rule, be subject to a 

change or restriction in their legal ruling? And if the answer is affirmative, at what level and according to 

what logic and criteria should this change and restriction be implemented? 

In the existing literature, most studies have either focused on the juristic and legal assessment of the 

process of cryptocurrency mining, or have separately addressed certain dimensions of risk and fraud in this 

market; however, a coherent analysis that employs the “Lā Ḍarar” rule as a systematic framework for 

distinguishing between different levels of harm and for determining its function in the regulation of 

cryptocurrency transactions is rarely encountered. The innovation of this study lies in the fact that, on the 

one hand, at the theoretical level, by critiquing the well-known view of the negation of harmful rulings and 

reinforcing the reading of the rule as a “prohibitory injunction against inflicting harm,” it offers a clearer 

understanding of the “Lā Ḍarar” rule and, alongside the prohibition of harming others, re-examines its 

possible scope of application to self-harm; and, on the other hand, at the practical level, by articulating a 

three-layered typology of risks (fraudulent and harmful behaviors, structural and contextual deficiencies, 



 
 

 

and user error), it makes possible a more precise relational assessment between the various types of 

cryptocurrency risks and the purport of the “Lā Ḍarar” rule. The research method is 

analytical-argumentative and is based on library study of fiqh and uṣūl sources, together with the use of 

reports and descriptive data regarding the risks of the cryptocurrency market. 

6. Research Findings 

The findings of the study can be summarized on two levels: theoretical and practical. At the first level, a 

fiqh-uṣūl analysis of the hadith “lā ḍarar wa lā ḍirār” shows that interpreting the rule as “negation of the 

enactment of harmful rulings” faces serious linguistic and uṣūl-based difficulties. In contrast, construing the 

rule as a “prohibitory injunction against inflicting harm” enjoys stronger support and appears more 

consistent with the numerous instances in which the informative mode (khabar) is used for prescriptive 

purposes (inshāʾ) in the Qurʾān and the Sunna. On this basis, the purport of the “Lā Ḍarar” rule is not the 

negation of harmful rulings, but rather the prohibition of the realization of conduct involving harm to others 

(and, according to one view, harm to oneself); conduct that can be relevant both within the framework of 

private relations between individuals and at the level of macro-economic structures and policy-making. 

At the practical level, the application of this foundation to cryptocurrency transactions shows that the risks 

in this field cannot be reduced in an undifferentiated way to a single generic heading of “harm.” The 

findings of the research indicate that at least three distinct categories of risks can be identified: first, 

fraudulent and deceptive behaviors such as Ponzi schemes, pump-and-dump operations, and various types 

of organized scams, which directly entail unjust transfer of wealth and harm to small investors and 

constitute a clear instance of the prohibition enshrined in the “Lā Ḍarar” rule. Second, structural 

deficiencies and contextual conditions of the market, such as extreme price volatility, weak transparency, 

lack of effective oversight, and risks arising from sanctions and cross-border restrictions, which generally 

occur without any direct intention to inflict harm on the part of the contracting parties and whose source 

lies at the level of market design and policy-making. Third, harms arising from user error, such as sending 

to an incorrect address, losing a private key, or unknowingly entering into severe risks, which in principle 

do not count as harming others, but from the standpoint of certain doctrinal bases, can be included within 

the ambit of self-harm and negligence in the preservation of property. 

On the basis of this typology, the key finding of the study is that, with respect to the first category, the “Lā 

Ḍarar” rule clearly serves as the basis for the declaratory prohibition (ḥurmat taklīfiyya) of such behaviors; 

with respect to the second category, it functions more as a foundation obliging the state and regulatory 

authorities to reform structures and enact protective rules; and with respect to the third category, it 

underscores the necessity of elevating user awareness and adopting rational precautionary measures. 

7. Conclusion 

The overall conclusion of the study indicates that, although the “Lā Ḍarar” rule, as one of the central rules 

of Islamic fiqh, plays a decisive role in the Sharīʿa-based assessment of risks associated with 

cryptocurrency transactions, it does not, by itself, provide a basis for issuing a blanket ruling of prohibition 

regarding all types of such transactions. The three-level analysis of risks shows that what lies at the core of 

the rule’s prohibition are fraudulent, deceptive, and harmful behaviors that manifest in the form of 

organized scams and market manipulation and must be explicitly prohibited within the legal system. By 

contrast, a significant segment of structural risks and user errors must be managed at the level of regulation, 

institutional design, public education, and strengthening rational precaution. On this basis, the strategic 

function of the “Lā Ḍarar” rule in the realm of cryptocurrencies is manifested less in a “general ban” and 

more in providing a normative framework for “multi-layered policy-making”: a framework that, on the one 

hand, calls upon the state and regulatory bodies to enact protective regulations, enhance transparency, and 

oversee platforms, and, on the other hand, highlights users’ responsibility to observe precaution and avoid 

high-risk behaviors. This conclusion opens up a new horizon for dialogue between fiqh and financial 

regulation in confronting modern technologies. 
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 .عنوان1
 رمزارزهالات معامدر « لاضرر»قاعده  یرشناسیتأث
 .نویسنده2

 اه شهید مطهری)ره(، تهران، ایران؛ استادیار گروه فقه و حقوق خصوصی دانشگفردجواد سلطانی
 مختصر دهیچک.3

، از هرگونه «لاضرر و لاضرار» ینبو ثیاست که با استناد به حد یدر نظام حقوق اسلام یقواعد فقه نیتراز مهم« لاضرر»قاعده 
تازه و  یهمچون رمزارزها، کارکرد ینوظهور اقتصاد یهادهیقاعده در مواجهه با پد نیا .کندیم ینه ،یمال یهاانیه زاز جمل ،یرسانانیز

 مت،یق دیاز جمله نوسانات شد-معاملات رمزارزها  یهاچالش نیترمهم ،یفیتوص-یلیتحل یکردی. مقاله حاضر با روابدییتوجه مقابل
 -رکارب یاز خطا یناش یهاانیز زیو ن میاز تحر یناش یهاسکیر افته،یسازمان یکلاهبردار یهاطرحبازار )پامپ و دامپ(،  یدستکار
ده لاضرر قاع هیو بر پا یبندطبقه یکاربر یو خطاها یساختار یهایی، نارسایرفتار یهابیآس یها را در سه سطح کلکرده و آن یرا بررس

معامله، جامعه  یهامصداق ورود ضرر به طرف تواندیدر بازار رمزارزها م تیفعال ایه آپژوهش آن است ک ی. پرسش محورکندیم یابیارز
 ؟ریخ ای ردیقرار گ یشرع تیمحدود ایمشمول منع  جهیگر باشد و در نتخود شخص معامله یو حت

 یهارحبازار و ط ینند دستکارما یی: رفتارهاستین کسانیحوزه با قاعده لاضرر  نیکه نسبت مخاطرات ا دهدیپژوهش نشان م یهاافتهی
مانند  هاانیاز ز یدر مقابل، بخش رند؛یگیقاعده قرار م نیآشکارتر در قلمرو منع ا گران،یبه د میمستق یرسانانیز لیبه دل ،یکلاهبردار

فضا  نیا یارساخت یهایژگیاشخاص باشند، به و بارانیاز رفتار ز یاز آنکه ناش شیبازار، ب یساختار یهاسکیر ای متیق دیدنوسانات ش
 رشیبا رمزارزها نه در قالب ردّ مطلق و نه پذ یرو، مواجهه فقه نیاست. از ا یترقیملاحظات دق ازمندیها نآن یفقه یابیو ارز گردندیبازم

 ینظارت و ارتقا تیمناسب، تقو یگرمیبه تنظ یدهدر جهت شتریحوزه ب نیاست؛ بلکه کارکرد قاعده لاضرر در ا نییتب لقاب دوشرطیقیب
گاه ا ب توانینم ادشده،ی یهاهمه، تا زمان رفع چالش نیاست. با ا نییتبورود ضرر قابل یهانهیکاهش زم یکاربران برا اطیو احت یآ
 نسبت به معاملات رمزارزها سخن گفت. راز عدم شمول قاعده لاضر تیقطع

 کلمات کلیدی.4
 "نی"رمزارز"، "کو "معاملات"،نی"، رسا"نهی از آسیب ضرر"، "نفی "قاعده لاضرر"،



 
 

 

 مقدمه و بیان مسأله.5
و  هیکار گرفته شررده و در فقه اماماز ابواب عبادات و معاملات به عیوسرر یااسررت که در گسررتره یقواعد فقه اسررلام نیتریادیاز بن« لاضرررر»قاعده 

سنناهل ست. در ع افتهی یمحور یگاهیجا ت ستو قلمرو کاربرد آن، همواره محل بحث و اختلاف قاعده نیمفاد ا قیدق نییحال، تب نیا . نظر بوده ا
صر، ظهور پد س مانند یمال نینو یهادهیدر جهان معا سیرا در افق و مق« ضرر»له أرمزارزها، م ست. معاملات رمزارزها به یا  لیدلتازه مطرح کرده ا

 یهاتیو محدود میاز تحر یناشرر یهاسررکیر افته،یازمانسرر یکلاهبردار یهابازار، گسررترش طرح یامکان دسررتکار مت،یق دینوسررانات شررد
 یهم در بسرتراند؛ آنکرده جادیا یخرد و کاربران عاد گذارانهیسررما یمملو از مخاطره برا یطیمح ر،یناپذجبران یکاربر یخطاها زیو ن یمرزبرون

 یرو شیرا پ یراهبرد یپرسررشرر املات،مع از منظر فقه ت،یعوضرر نیاسررت. ا بهرهیب یسررنت یحقوق یهاتیکه غالباً از نهاد ناظر متمرکز و حما
موجب قاعده گردد و به« ضرر»مشمول عنوان  تواندیضرر، م سازنهیو زم سکیپرر تیسبب ماهمعاملات رمزارزها، به ایکه آ دهدیپژوهشگر قرار م
 ردد؟اعمال گ دیبا یاریچه منطق و مع ادر چه سطح و ب دیتحد و رییتغ نیمحدود شود؟ و اگر پاسخ مثبت است، ا ای ابدی رییها تغلاضرر، حکم آن

ستخراج و حقوقی فرایند یفقه تیماه یابیبر ارز ایها موجود، غالب پژوهش اتیدر ادب ابعاد  یصورت مجزا به برخبه ایاند، رمزارزها متمرکز بوده ا
اوت سررطوح متف کیتفک یمند برانظام یعنوان چارچوباعده لاضرررر را بهکه ق یمنسررجم لیاند؛ اما تحلبازار پرداخته نیدر ا یو کلاهبردار سررکیر

ست که از  نیا ی. نوآورشودیم دهیکمتر د رد،یکار گمعاملات رمزارزها به یگرمیکارکرد آن در تنظ نییتع وضرر  سط کیپژوهش در آن ا ح سو، در 
و  دهدیاز قاعده لاضرر به دست م یتر، فهم روشن«رسانیآسیباز  یمیتحر ینه»قرائت  تیو تقو یحکم ضرر یمشهور نف دگاهیبا نقد د ،ینظر

ضرر زدن به غیر،  ضرر به  یالدامنه احتمدر کنار منع از  سبت به  سو کند؛یم یبازخوان نیز را خودشمول آن ن سطح کاربرد گر،ید یو از  با  ،یدر 
سیبمتقلبانه و  یمخاطرات )رفتارها یاهیلاسه یبندصورت سا ،زاآ شرا یساختار یهایینار سبت یو خطا ،یرامونیپ طیو   یسنجکاربر(، امکان ن

 یابر مطالعه کتابخانه یو مبتن یاسررتدلال-یلی. روش پژوهش، تحلآوردیو مفاد قاعده لاضرررر را فراهم م یرمزارز یهاسررکیر انواع انیم ترقیدق
 درباره مخاطرات بازار رمزارزها است. یفیتوص یهاها و دادهاز گزارش یریگهمراه با بهره ،یاصول و یمنابع فقه

 پژوهش یهاافتهی. ۶
شان ن« لا ضرر و لا ضرار» ثیحد یاصول-یفقه لیاست. در سطح نخست، تحل یبندقابل جمع یو کاربرد یپژوهش در دو سطح نظر یهاافتهی
 ینه»ه مثابدر مقابل، قرائت قاعده به. مواجه است یجد یلو اصو یادب یهایبا دشوار «یحکم ضرر عیتشر ینف»عنوان قاعده به ریکه تفس دهدیم

از کاربرد اسلوب خبر در مقام انشاء در قرآن و سنت سازگارتر  یمتعدد یهابرخوردار است و با نمونه یتریاز پشتوانه قو« رسانیآسیباز  یمیتحر
ساس، مفا نی. بر ادینمایم ضرر، نه نف دا ضرری یقاعده لا ضمن  یتحقق رفتارها از ی، بلکه نهحکم  به  ضرر ،یک دیدگاه)و بنا بر  ریبه غ ضررمت

 یگذاراسررتیو سرر یکلان اقتصرراد یاشررخاص و هم در سررطح سرراختارها انیم یدر قالب روابط خصرروصرر تواندیکه هم م ی( اسررت؛ رفتارخود
 .ابدی تیموضوع

سطح کاربرد شان م نیا قیتطب ،یدر  وان عن کیو در قالب  کپارچهیصورت به توانیحوزه را نم نیرات اکه مخاط دهدیمبنا بر معاملات رمزارزها ن
 یرهاکرد: نخست، رفتا ییاز مخاطرات را شناسا زیکم سه دسته متمادست توانیاز آن دارد که م تیپژوهش حکا یهاافتهیفروکاست. « ضرر» یکل

ستقکه به افتهیسازمان یهایکلاهبردار پامپ و دامپ و انواع اتیعمل ،یپانز یهامانند طرح بکارانهیمتقلبانه و فر ضمن انتقال ن میطور م اعادلانه مت
سیبثروت و  سانیآ سرما ر شن نه گذارانهیبه  صداق رو ستند و م ضرر به یخرد ه ساندیآیشمار مقاعده لا شرا یساختار یهایی. دوم، نار ط یو 

که غالباً  یمرزبرون یهاتیو محدود میاز تحر یناش یهاسکیت مؤثر و رخلأ نظار ت،یضعف شفاف مت،یق دینوسانات شد لیبازار، از قب یرامونیپ
ز ا یناش یاست. سوم، ضررها یگذاراستیبازار و س یو منشأ آن در سطح طراح دهدیرخ م نیمتعامل یاز سو میمستق رسانیآسیببدون قصد 

ست دادن کل ر،کارب یخطا صوص دیمانند ارسال به آدرس نادرست، از د گاهانه به رورو ای یخ صل،  د،یشد یهاسکید ناآ سیبکه در ا ه ب رسانیآ
 .رندیدر حفظ مال قرار گ ریو تقص ضرر به خوددر قلمرو  توانندیم ،یمبان یاما از منظر برخ شوند،یمحسوب نم ریغ



 
 

 

رفتارها به شمار  نیا یفیحرمت تکل مستند یروشنپژوهش آن است که قاعده لاضرر در قبال دسته نخست، به یدیکل افتهی ،یبندصورت نیا هیبر پا
و در قبال  د؛کنیعمل م یانتیناظر به اصلاح ساختارها و وضع قواعد ص یالزام دولت و نهادها یبرا ییمثابه مبنابه شتریدر قبال دسته دوم، ب د؛یآیم

ک ییعقلا یاطیاحت ریکاربران و اتخاذ تداب یسطح آگاه یدسته سوم، بر لزوم ارتقا  .دارد دیتأ
  یر یگجهی. نت۷
شان م یکل جهینت ضرر، به دهدیپژوهش ن سلام در فقه یاز قواعد محور یکیعنوان که قاعده لا  یعشر یابیدر ارز یاکنندهنییهرچند نقش تع ،یا

 لی. تحلسررتینمعاملات  نیصرردور حکم حرمت نسرربت به همه انواع ا یبرا ییمبنا خودیخودمخاطرات مرتبط با معاملات رمزارزها دارد، اما به
نهیمتقلبانه، فر یرفتارها رد،یگیقاعده قرار م یکه آنچه در قلب نه دهدیمخاطرات نشررران م یسررطحسررره اسرررت که در قالب  بارانیو ز بکارا

از  یخش مهممقابل، ب در .ردیمورد منع قرار گ یدر نظام حقوق حیطور صررربه دیو با ابدییبازار نمود م یو دسررتکار افتهیسررازمان یهایکلاهبردار
 کرد. بر تیریمد ییعقلا اطیاحت تیو تقو یآموزش عموم ،ینهاد یطراح ،یگرمیدر سررطح تنظ دیرا با یکاربر یو خطاها یسرراختار یهاسررکیر
کارکرد راهبرد نیا عده لاضرررر در حوزه رمزارزها ب یاسررراس،  که در  شیقا چارچوب یمتجل «یمنع کل»از آن ئه  جار یشررود، در ارا  یبرا یهن

و نظارت بر  تیشررفاف یارتقا ،یانتیمقررات صرر نیناظر را به تدو یسررو، دولت و نهادها کیکه از  یاسررت: چارچوب «هیچندلا یگذارتاسرریسرر»
سو خواندیها فرا مپلتفرم سئول گر،ید یو از  سته م یاز رفتارها زیو پره اطیاحت تیکاربران را در رعا تیم  یاتازهافق  ه،جینت نی. اسازدیپرخطر برج

 .دیگشایم نینو یهایدر مواجهه با فناور یمال یگرمیفقه و تنظ انیوگو مگفت یبرا
 منابع گزیده . ۸

 قرآن کریم
 (. فرائد الأصول. قم: مجمع الفکر الإسلامی.7711انصاری، مرتضی )

 جا: دار الفکر.تا(. مختصر المعانی. بیتفتازانی، مسعود )بی
 لعناوین الفقهیة. قم: مؤسسة النشر الإسلامی التابعة لجماعة المدرسین.ق(. ا7171مراغی، سیدعبدالفتاح )حسینی

 جا: دار الفکر.تا(. مختصر المعانی. بی(. محاضرات فی أصول الفقه. قم: انصاریان. تفتازانی، مسعود )بی7731خویی، سیدابوالقاسم )
 لامی التابعة لجماعة المدرسین.تا(. قاعدة لاضرر. قم: مؤسسة النشر الاساللّه )بیاصفهانی، فتحشریعت

 تا(. الخلاف. قم: مؤسسة النشر الإسلامی التابعة لجماعة المدرسین.حسن )بیطوسی، محمدبن
 ق(. قاعدة لاضرر و لاضرار. قم: مکتب الإعلام الإسلامی.7171الدین )عراقی، ضیاء

 خوانساری. تهران: المکتبة المحمدیة.نجفی ق(. منیة الطالب فی حاشیة المکاسب. تقریر7717نایینی، محمدحسین )غروی
 (. القواعد الفقهیة. قم: الهادی.7711بجنوردی، سیدحسن )موسوی
 جا: مؤسسة تنظیم و نشر آثار الإمام الخمیني)ره(.تبریزی. بیق(. تهذیب الأصول. تقریر سبحانی7147اللّه )خمینی، سیدروحموسوی

 ی شرح شرائع الإسلام. بیروت: دار إحیاء التراث العربی.(. جواهر الکلام ف7734نجفی، محمدحسن )
 ق(. عوائد الأیام فی بیان قواعد الأحکام و مهمات مسائل الحلال و الحرام. قم: دفتر تبلیغات اسلامی حوزه علمیه قم.7171نراقی، احمد )

 
 
 بیان مسأله. 1

«  ارلاضرر و لاضر»است که از حدیث مشهور نبوی « لاضرر»همان  یا« ضررنفی»ترین قواعد فقهی، قاعده ادییکی از مشهورترین و بنی
. این قاعده در بیشتر ابواب مطرح شده است یمتفاوت یهادگاهیو در باب مفاد آن د( گرفته شده 497و 494، صص5ج، 7141)کلینی، 

ض ضو اگر انجام دادنش موجب  شیدن ریش فقه اعم از عبادات و معاملات به کار می رود؛ مانند نفی وجوب و شود و نفی حرمت ترا رر 



 
 

 

نمونه دیگر، نفی لزوم بیع مشررتمل بر غبن اسررت که در باب (. 11، ص7، ج7174اگر انجام ندادنش ضرررر داشررته باشررد )ایروانی، 
 شیخ طوسی در مبحث خیار غبن می نویسد: شود.معاملات، بر اساس همین قاعده تحلیل می

 (14، ص7تا، ج)طوسی، بی« .علیه و آله( أنه قال: لاضرر و لاضرار دلیلُنا ما رُوِیَ عن النبی)صلّی اللّه»
 اند:را تنها مستند برای بسیاری از مسائل فقهی دانسته و نوشته آناهمیت این قاعده تا آنجاست که برخی از معاصران 

 (41، ص7، ج7714شیرازی، )مکارم« هی مدرک الوحید لکثیر من المسائل.» 
، 7ق، ج 7144ای ذکر کرده اسررت که امکان دارد احکام شرررعی به آنها بازگردد )شررهیداول، ا جزو قواعد پنجگانهاین قاعده ر شررهید اول

 اند:تسنن نیز گفتهاز دانشمندان اهل (؛ آنچنانکه برخی714و  11صص
)نک: سرریوطی،  «.ضرررار اسررتسررت، یکی از آنها حدیث لاضرررر و لافقه دائر مدار پنج حدیث ا»

 (744، ص4ق، ج7719
های متفاوتی در باب تبیین مفاد، دامنه شررمول و شررروط از دیرباز مورد توجه و تدقیق فقها قرار گرفته و دیدگاهاین قاعده  بر همین اسرراس،

 اند. ای مستقل به آن اختصاص دادهبسیاری از فقها در ادوار مختلف، در تألیفات و تقریرات خود رساله آن شکل گرفته است. جریان
شه ست دیظاهراً  ضرر را به یامام هیفق نیاول در کتاب القواعد و الفوائد نخ ست که قاعده لا ستقل و با عنوان ا ضر»صورت م ر قاعدة ال

  7(.714، ص7ق، ج7144)شهیداول،  مورد بحث قرار داده است «یّ المنف
صر، با گسترش پد ست ا یبرا یاتازه یهاعرصه ،یمال یهایو فناور یاقتصاد نینو یهادهیدر دوره معا آمده  دیپد نیادیقاعده بن نیکارب

ست. ست« رمزارزها» ها،دهیپد نیا نیتراز مهم یکی ا ران گذامالی، توجه فقیهان و قانون هاینوآوریترین به عنوان یکی از پرچالشکه  ا
 ،پدیدهعاد گوناگون این اسررت. در میان اب های مرتبط با آن جلب کردههای اسرراسرری درباره مشررروعیت فعالیترا به پرسررشاسررلامی 

نوسانات شدید . دهدرخ میدر همین بستر  رمزارزهاای از مواجهه عمومی با جایگاهی ویژه دارد؛ زیرا بخش عمده «رمزارزها معاملات»
ستکاری بازار، کلاهبرداری سازمانقیمت، د سابهای  شدن ح سدود  ست رفتن دهای بینها بر اثر محدودیتیافته، م ایی ارالمللی و از د

جه و قابل تو یمال یضررهااز جمله عواملی است که این معاملات را مستعد ایجاد در کنار نبودِ نهاد ناظر متمرکز  ،به سبب خطای کاربر
سش فقهی را فراهم می یو اجتماع یفرد یامدهایگاه پ ستد رمزارزها میکرده و زمینه طرح این پر شمول عنوان سازد که: آیا دادو تواند م

ضرر، حکم آن تغییر یابد یا «ضرر» سش به و نیا محدود گردد؟ شده و به موجب قاعده لا ضرر یدگاهیبا توجه به د ژهیپر را  که قاعده لا
 .ابدییم یابعاد مهم ،4داندیجامعه م ایبه فرد  بیو آس انیناظر به منع وارد ساختن هرگونه ز

                                                           
سنت نگارش تک نیبر ا یبرخ.  7 ست یقاعده برا نیدرباره ا ینگارباورند که  ساله عهیش یعلما انیدر م یدر قرن دوازدهم هجر بارنینخ ش یاشکل گرفت و آغاز آن با ر  خیاز 

 (.14، ص7799نژاد، ه است )غفوریبود مسألة لاضرر و لاضرار یف ةیالرسالة السلمانبا عنوان  یجیه سماهعبداللّ 
، 7ق، ج7177؛ خویی، 173، ص1ق، ج7171اصررفهانی، اند )غرویتعریف کرده« آبرو»یا « بدن»، «مال»را به هرگونه نقص و کاسررتی در  «ضرررر»واژه تعدادی از فقها  .4

ضرر (. با این حال، به نظر می774، ص7ق، ج7174؛ نک: ایروانی، 343ص سد دایره مفهوم  ست  تصمخر شد؛ بلکه به طور کلی هر امری که موجب از د سه مورد نبا به این 
. (55، ص7، ج7714شیرازی، مکارم) گیرد، خواه در مال باشد یا در جان، آبرو و مانند آنرفتن یا کاهش یکی از منافع و مواهب متعارف زندگی انسان گردد، در قلمرو آن قرار می

شامل ستهجندُ بنةسمر )همانند ماجرای هرگونه تعدّی به حقوق دیگران از همین رو، برخی فقها آن را  ، 7ق، ج7171؛ خویی، 779، ص1ق، ج7177اند )نک: عراقی، ب( نیز دان
 (.574ص



 
 

 

اد و قلمرو قاعده لاضرررر، تمرکز خود را بر معاملات رمزارزها قرار داده، ای اجمالی به مف، پس از اشررارهحاضررر نوشررتاربر این اسرراس، 
سایی و بر پایه این قاعده تحلیل میمهم شنا ضرر در این حوزه را  سجم از کندترین وجوه احتمالی  . هدف نهایی، ارائه فهمی فقهی و من

  له نوپدید است.أکمک به تبیین حکم این مسارزها و میزان تأثیر این قاعده در مشروعیت و حدود فعالیت معاملاتی رمز
 
ین دیدگاهمهم. 2  ها درباره مفاد قاعدهتر

؛ نک: 74، ص7، ج7714 ،یرازیشررمسررتند قاعده )مکارم نیترعنوان مهمبه-« و لاضرررارَ  لاضررررَ » ینبو ثیدر حد نکهیبا توجه به ا
 )تمکّن(« نیتمک» نیبا حذف تنو« لا»، اسم پس از حرف «رلاضرا»و « لاضرر»در هر دو فقره  -(449، ص4ق، ج7717 ،ینیینایغرو

سیوطی، ) «محموله بر إنّ  یلا» تر،قیدق ریبه تعب ای- «جنس ینف یلا»از نوع  ثیحد نیا در« لا» دیتردیبه صورت مفتوح آمده است، ب
 است. «ضرار»و  «ضرر»جنسِ  یدر مقام نف ادشدهی ثیاساس، حد نیاست. بر ا -(777ق، 7174

سر هر جمله لای ست که آنچه پس از آن قرار گرفته، در خارج وجود نداردنفی جنس بر   لا»نمونه، در جمله  یبرا. ای در آید، بیانگر آن ا
صود «الدار یرجلَ ف ست که ه نآ، مق سش مطرح م نیاکنون ا. در خانه وجود ندارد یمرد چیا شود:  شودیپر ضرر و »که اگر گفته  لا

ضرار ست که در عالم خارج ه نیا آن یمعنا ای، آ«لا ضرار گونهچیا شت نیچن دیتردیوجود ندارد؟ ب یضرر و  ست ن یبردا  رایز ست؛یدر
 انیز گریکدی بهروزمره به اشررکال گوناگون  یاسررت که ضرررر و ضرررار در خارج تحقق دارد و بسرریاری از آدمیزادگان در زندگ یهیبد
با توجه  .یخارج یهاتیو واقع ینیاست، نه گزارشگر امور تکو یاحکام شرع کنندهانیب ع،یشارع در مقام تشر ن،ی. افزون بر ارسانندیم

 رائها یگوناگون یهادگاهیباره د نیاند و در ابرآمده« لاضرررر و لاضرررار» یبیترک تیأمقصررود از ه نییدر صرردد تب هانیاشررکال، فق نیبه ا
 .شودیم یبررس هادگاهید نیا نیتراند. در ادامه، مهمکرده

یع حکم ضرری .2.1 - شارع صادر شود یکه از سو یمفاد قاعده آن است که هر حکم دگاه،ید نیبر اساس ا .دیدگاه اول: نفی تشر
ضع ای یفیاعم از حکم تکل شد،  یاگر امتثال آن برا -یو ضرر با ستلزم  شر ایمکلّف م صل ت به  به مردم گردد، انیآن موجب ورود ز عیا

شر« لاضرر»موجب قاعده  صاری،  شودیم ینف عتیدر  ساس،  نیبر ا (.134، ص4، ج7711)ان  یعنیخود،  یقیحق یدر معنا« لا»ا
کم باشرد، ح آورانیز یشرخصر ینمونه، اگر اسرتفاده از آب برا یبرا دارد. یهرگونه حکم ضررر یجنس، به کار رفته و دلالت بر نف ینف

ساس ا یفیتکل ضو بر ا شته م نیوجوب و ضرر م نیاز طرف یکیکه  یدر معامله غبن نین. همچشودیقاعده از او بردا  نیچن اگر شود،یمت
م ، حک«لاضرر»قاعده  هیبر پا کهیخواهد شد؛ در حال انیشود، طرف مغبون دچار ز یفسخ تلق رقابلیبه حکم شارع لازم و غ یامعامله

ضع شت. یمورد منتف نیلزوم در ا یِ و سخ معامله را خواهد دا شخص مغبون حق ف ست و  جعل حکم  یبر نف« لاضرر»قاعده  ن،یابنابر ا
 دلالت دارد؛ خواه ضرر ناشی از خود حکم باشد )مانند لزوم بیع غبنی( یا ناشی از متعلق حکم باشد )مانند وضوی ضرری(.  یضرر

ض صار ز،یسمره ن هیدر ق سمره به باغ مرد ان ضرر به مالک باغ م یاز آنجا که حکم به جواز ورود   نیضرر در ا ینف شود،یموجب ورود 
سته م ینف یبه معنا تیروا ست. در نت نیا رایز شود؛یحکم جواز دخول دان ضرر ا شأ تحقق  ضر یبا نف جه،یحکم، من سبب(،  ر حکم )

ب( ن حقق ت یحکم برا تی، مقصود آن است که سبب«لاضرر»اند هرچند معصوم)ع( به ظاهر فرموده رو،نی. از اشدخواهد  یمنتف زی)مسبَّ
 ست.شده ا یضرر نف

شهور فقها و از جمله آنها محقق نراقی )نراقی،  (، 134، ص4، ج7711(، شیخ انصاری )انصاری، 57ق، ص7171این دیدگاه، نظریه م
حکیم، (، سید حکیم )طباطبایی14، ص4، ج7714یزدی، (، سید یزدی )طباطبایی444، ص4ق، ج7717نایینی، محقق نایینی )غروی



 
 

 

( 471، ص7، ج7711بجنوردی، ( و محقق بجنوردی )موسوی375، ص7ق، ج7177)خویی، (، محقق خویی 411، ص71ق، ج7173
 است.

 
یمی تکلیفی .2.2 ه، بلکه جنس به کار نرفت ینف یبرا« لاضرر و لاضرار» ثیدر حد« لا» دگاه،ید نیبر اساس ا .دیدگاه دوم: نهی تحر

  ،یفیتکل یحکم فرع کی انگریصرفاً ب ثیمفاد حد ر،یتفس نیمطابق ا 7 استعمال شده است. گرانیو بازداشتن از اضرار به د ینه یدر معنا
اورند که بر ب نیبر ا یرو، برخ نیابواب مختلف فقه به آن استناد کرد. از هم رکه بتوان د یکل یااست، نه قاعده ریحرمت اضرار به غ یعنی

  ردیگیقرار نم یاسررت و در شررمار قواعد فقه گرانیه دب یرسررانبیدالّ بر عدم جواز آسرر یفقه یتنها حکم« لاضرررر» ه،ینظر نیا هیپا
 (.44/41/7144، درس خارج اصول، تهرانیهادوی)
، 7ق، 7177؛ نک: خویی، 79و71تا، صص اصفهانی، بی)شریعت شودیشناخته م یاصفهان عهیالشرخیاز همه با نام ش شیب هینظر نیا

 اندچنین دیدگاهی داشررته العناوین( و صررراحب 141، ص45جق، 7149)حرعاملی،  وساااا  چند پیش از او صررراحب (، هر377
 (.91، ص5، ج7734)نجفی،  نشان داده است لیتما دگاهید نیبه ا زین جواهرصاحب  .(777، ص7ق،ج7171مراغی، )حسینی

 
 نقد و بررسی  .2.3

 رو است:روبه یو با اشکالات متعدد رسدیبه نظر نم رشینخست قابل پذ دگاهید
 با ظاهر روایتمخالفت نخست. 

به  تیمعنا که روا نیاسررت؛ بد تیدر روا« حکم»گرفتن واژه  ریمسررتلزم تقدی حکم ضرررر یبه نف «لا ضرررر و لا ضرررار» تیروا ریتفسرر
ضا با صورت  دیدلالت اقت ضرریّاً »به  سیرهای دیگر، « لا حکمَ  ست و هرگاه بتوان بر پایه تف صل، بر عدم تقدیر ا شود. حال آنکه ا سیر  تف

 (.717و  773ق، صص7171ارائه کرد که نیازمند تقدیر نباشد، عدول از ظاهر و گرایش به تقدیر موجه نخواهد بود )نک: عراقی، معنایی 
لحاظ شده است که با ظاهر لفظ سازگار « ضرریّ »در روایت در مقام وصف و به صورت « ضرر»افزون بر این، مطابق این دیدگاه، واژه 

رو، امام خمینی تفسیر روایت به معنای نفی حکم ضرری را ناسازگار با فصاحت ازهمین (.741، ص7جق، 7174)نک: ایروانی،  نیست
 (.  571، ص7ق، ج7147خمینی، کلام دانسته است )موسوی

 یّتمجاز  توجیه ناتمام بودن. دوم
ق، 7144 ،یزیتبریبحاناسررت )سرر« حکم»همان  ت،یّ از باب مجاز در کلمه و به علاقه مسرربب« ضرررر»اگر گفته شررود که مقصررود از 

ات اثب یدر جای خود ثابت شررده اسررت که صرررف وجود علاقه برا رایز سررت؛ین یرفتنیچندان پذ یاز نظر عرف زین هیتوج نی(، ا39ص
ستعمال نیچن میسل وقمگر آنکه عرف و ذ کند،ینم تیکفا یّتمجاز سدیو به نظر م ،(471تا، نک: تفتازانی، بی) رندیرا بپذ یا  نیدر ا ر

به علاوه، این مطلب را نیز نباید از نظر دور داشررت که اصررل در اسررتعمالات، کاربرد لفظ در معنای  وجود ندارد. یرشرریپذ نیورد چنم
 حقیقی آن است، مگر آنکه دلیل محکمی برای گذر از معنای حقیقی به مجازی وجود داشته باشد.

ق حکم یحکم شرع انی. خلط مسوم  و متعلَّ

                                                           
 .ریخ ای ودشیم زین خودشامل بازداشتن از اضرار به  -گرانیبه د ضررسانیافزون بر منع -ضرر  یقاعده نف ایخواهد شد که آ یمسئله بررس نیدر ادامه، ا .7



 
 

 

ق حکم است. توض یحکم شرع انیخلط م یبر نوع یاز قاعده، مبتن ریتقر نیا رسدیبه نظر م جعل  دگاه،ید نیآنکه بر اساس ا حیو متعلَّ
 و انده مثابه اموری اعتباری، ذاتاً فاقد آثار تکوینیب -مانند وجوب و حرمت- یشررده اسررت؛ حال آنکه احکام شرررع ینف یحکم ضرررر

شینقش انگ فاً صر شد، تحقق  تواندیرو، آنچه م نیترک فعل دارند. از ا ای دادن انجام یسو در جهت انبعاث مکلف به یز ضرر با شأ  من
ق حکم  یِ خارج گفت حکم )مانند وجوب روزه(  توانیم ن،یاسرررت، نه خود حکم. بنابرا -خاص طیفعل مکلف در شرررا یعنی-متعلَّ

ق حکم )مانند روزه گرفتن در شرررا سررت،یسرربب ضرررر ن نفسررهیف ز برگرفته اشررود )میاص( اسررت که موجب ضرررر خ یطیبلکه متعلَّ
 (.47/77/7797، درس خارج فقهنورمفیدی، 

 از واقعه گرید یهانقل یبا برخ ریتفس نیا یناسازگار . چهارم
س نیا سننمنابع اهل یواقعه که در برخ نیاز ا یگریبا نقل د ریتف ست  ت ضَ »-آمده ا ضراریو قَ ضرر و لا  ر سازگار به نظ زین -«: أن لا 
سو یدر مقام داور ریتعب نیا رایز رسد؛یمن صدور حکم از  شکا یو  ست. ازا انیمظلوم از ظالم ب تیحاکم و پس از  صرفِ  رو،نیشده ا
(؛ چراکه در 571و  571، صص7ق، ج7147 ،ینیخمی)موسو تناسب ندارد یمقام نیو عدم جعل آن با چن یضرر کمح یخبار از نفإ

ضع نیچن شر یریدر جهت رفع نزاع و جلوگ یحکم حاکم رودیانتظار م یتیو صادر کند، نه آنکه تنها از عدم ت ضرر  کم ح عیاز تحقق 
 .خبر دهد یضرر

 اکثر صی. استلزام محذور تخصپنجم
س شتن تف ضرر ینف» ریبا کنار گذا ص «یحکم  لازم  گریصورت د نیدر ا رایز شود؛یبرطرف م زیاکثر ن صیاز قاعده لاضرر، محذور تخ

ضمن نوع یعدداحکام مت ستین ست در ظاهر مت شند  یکه ممکن ا شر-ضرر با صاص، تعز ات،یحدود، د عیمانند ت پرداخت  رات،یق
و  دهیچیپ هاتیو توج هالیاستثناها به تحل نیا هیتوج یاز شمول قاعده استثنا شوند و برا -وجوب جهاد ژهیوبهخمس و زکات، کفارات و 

؛ 135، ص4، ج7711 ،ی؛ انصار53ق، ص7171 ،یارائه شده است )نک: نراق یابع فقهمن یکه در برخ یهاتیپرمؤونه متوسل شد؛ توج
  (.474ر444صص تا،یب ،یستانیسینیحس

در مقام امتنان بر بندگان وارد شده است؛ و  -«لاحرج»و قاعده « رفع» ثیهمانند حد-از فقها، قاعده لاضرر  یآنکه به نظر شمار ژهیوبه
تا چه رسد به آنکه بحث  ،شودناپذیر محسوب میاست و اساساً تخصیص صیاز تخص یآن آب اقیباشد، سکه در مقام امتنان  یهر حکم
 (.577، ص7ق، ج7147 ،ینیخمیدرباره آن مطرح گردد )موسو لیقل یحت ای ریکثاکثر،  صیاز تخص

 نییآن را تب توانیرو اسررت و نمروبه یجد یهایبا دشرروار یحکم ضرررر عیتشررر یقاعده لاضرررر به نف ریملاحظات، تفسرر نیا هیبر پا
 .ضرر را در دیدگاهی دیگر جستجو کردلارو، لازم است مفاد حقیقی قاعده  نیاز ا دانست. تیاز مفاد روا یقبولقابل

 
 یمیتحر  ینه دگاهید تیو تقو  نییتب .2.4

لاضرر و » از جمله یمیتحر یفیتکل ینهبرداشت  یعنیدوم،  دگاهیسازگارتر است، د ثیحد اقیصدور و س یآنچه با فضا رسدیبه نظر م
شد« لاضرار ش ؛با شرخیچنانکه  صر عهیال  گرید که از احتمالات یذهن یالبته برا- شودیبه ذهن متبادر م تیروا نیآنچه از ا کندیم حیت

 (.43تا، اصفهانی، بی)شریعت ستین «یفیتکل ینه»جز  یزیچ -باشد یخال



 
 

 

شت  یگفتن ست بردا ستلزم آن ن تیروا نیاز ا «ینه»ا شود، تا ا یلزوماً حرف نه« لا»که  ستیم سته  شکال مطرح گردد که  نیدان  یلا»ا
سم وارد نم ینه سر ا ساس د«شودیبر  ست، اما مراد از آن معنا ینف یلا ثیحد نیدر ا« لا» ده،یبرگز دگاهی. بر ا ست؛  ینه یجنس ا ا
 ملتزم شد: ریز روشاز سه  یکیبه  توانی، میمعن نیا نییتب یبرا«. اشدوجود داشته ب یضرر و ضرار دینبا» کهمفاد جمله آن است  یعنی

(. وجه 779، ص7ق، ج7174 ،یروانیبه کار رفته اسرررت )ا ینه یلا یجنس از باب مجاز در کلمه در معنا ینف یلاروش نخستتت. 
 نیاند؛ با امشترک ،ینف یعنی، یاصل معن هر دو در رایوجو کرد؛ زجست« لا»دو  نیا انیم ییدر تناسب معنا توانیمجاز را م نیصحت ا

 .دیآیدر قلمرو اعتبار و انشاء به شمار م ینف «ینه یلا»که  یاست، در حال نیدر عرصه تکو ینفناظر به  «ینف یلا»تفاوت که 
تضمن که چنین توجیهی ماند، با این استدلال خرده گرفته« لاضرر و لاضرار»برخی اندیشمندان بر استفاده از معنای نهی در جمله البته 

حمل کرد، هیچ مجوّزی برای عدول از معنای حقیقی به مجازی  ، یعنی نفیوان جمله را به معنای حقیقیتمجاز اسررت و تا زمانی که می
 (.۱۴۴، ص۴ق، ج۴۱۴۱)خویی،  نخواهد داشتوجود 

 یمعنا رایباشررد؛ ز یقیحق تواندینم زینحمل  نیجنس حمل شررود، ا یبر نف« لا ضرررر و لا ضرررار»اگر جمله  یپاسررخ آن اسررت که حت
 خلاف یخارج تیکه واقع یاز ضرر و ضرار وجود نداشته باشد، در حال یمصداق چیجنس مستلزم آن است که در خارج ه ینف یقیحق

ل از توس ریزناگ ،یکلام و حفظ اعتبار گفتار شرع تیاز لغو زیپره یبرا رو،نی(. از ا134، ص4، ج7711 ،ی)انصار دهدیآن را نشان م
ند خواه یمجاز تیدر نها ریهر دو تفس جه،یدر نت«. حکم ینف» یبه سو ایباشد  «ینه» یمعنا یمجاز به سو نیخواه ا م؛یبه مجاز هست

 یاستنباط معنا ن،ی(. افزون بر ا714و717صص تا،یب ،یستانیسینیداد )نک: حس حیترج یگریرا بر د یکی توانیجهت نم نیبود و از ا
 آن وجود دارد. هیتوج یبرا زین یگرید یهاو راه ستین« لا»منحصر به مجازی بودن کاربرد « لاضرر و لاضرار» ثیحداز  ینه

جنس ضرررر و ضرررار اسررتعمال شررده  ینف یخود به کار رفته و برا یقیحق یدر معنا یمجاز گونهچیجنس بدون ه ینف یلاروش دوم. 
(. بر 777، ص7ق، ج7171 ،یمراغینی)حس شودیمحذوف در نظر گرفته م -«جائز  » ای« مشروع  »مانند -تفاوت که خبر آن  نیاست، با ا

ر د ع،یتشر وعاءدر  یزیجواز چ ی. روشن است که نفستین زیجا ایمشروع  عتیکه ضرر و ضرار در شر استاساس، مفاد جمله آن  نیا
  از ارتکاب آن خواهد بود. ینه یعمل به معنا

سوم.  ست، اما بجمله در ظاهر إخبروش  شا هار از نفی ا صد ان صاحب ینه یق ست؛ مانند آنکه  : دیخانه به خدمتکار بگوبه کار رفته ا
وری بلکه دست ست،ین یکه مقصود او گزارش خبر یوجود ندارد(، در حال انتی)در خانه من دروغ و خ «انةیالکذب و الخ یتیب یف سیل»

شا ست؛  ییان کاربرد جمله  رینظ مطلب نی(. ا37، ص7، ج7714 ،یرازیش)مکارم« مکن انتیدروغ مگو و خ هرگزخانه  نیدر ا» یعنیا
ست که ب )فروختم( «بِعتُ » یخبر شا ها صد ان ستعمال م عیعقد ب یق ق، 7171 ،یی؛ نک: خو779، ص7ق، ج7174 ،یروانی)ا شودیا

  (.573، ص7ج
ستفاده از جمله خبر دیبا شت که ا ص یافاده نه یبرا یتوجه دا ست )موسوشناخته یامر حانیدر کلام ف ، 7ق، ج7147 ،ینیخمیشده ا

از جمله در قرآن  ؛(571، ص7ق، ج7171 ،یی)خو شررودیم دهیاز آن د ییهانمونه زیاعم از قرآن و سررنت، ن ،ینی( و در متون د571ص
ست:  میکر سُوقَ وَ لَا جِدَالَ فِي الْحَج   فَلَا رَفَثَ »آمده ا صورت خبر جمله نی(. ا791)بقره:  7«وَ لَا فُ ست، اما در حق انیب یبه   قتیشده ا

 دهید وهیشرر نیاز ا ییهانمونه زین اتیاند. در رواامور منع شررده نیگزاران از ارتکاب اکه حج یمعن نیدارد؛ بد گونهیو نه ییانشررا ییمعنا

                                                           
 در حج، آمیزش با زنان و گناه و جدال نیست. .7



 
 

 

ست:  یثیحدچنانکه در  شود؛یم ص»آمده ا صدوق،  7«الخالق ةِ یلا طاعةَ لمخلوقٍ في مع (، که با وجود ظاهر 347، ص4ق، ج7177)
 اطاعت کرد. یمخلوق چیاز ه دیخداوند، نبا تیدر معص یعنی کند؛یرا افاده م ییانشا یدر واقع حکم ،یخبر

شت واژه ن،یافزون بر ا سان بردا س« لاضرر و لاضرار»از دو جمله  -متقدم انیلغو ژهیوبه-شنا سو با د ییآن در معنا ریو تف  ینه هدگایهم
 .دیبه شمار آ دگاهید نیا یبرا یگرید دیمؤ تواندیم، (771، ص77ق، ج7147 ،ی)ازهری فیتکل یمیتحر

 
 رسانی به خود. شمول قاعده نسبت به آسیب3

 رد؛یگیربرمرا د گرانیبه د یرسانبیقاعده موارد آس نیکه ا ستین یدی، ترد«لا ضرر و لا ضرار»قاعده  ریاتخاذشده در تفس یبر اساس مبنا
در  «ضرار»و « ضرر»نظر وجود دارد. از آنجا که دو واژه اختلاف هانیفق انینه، م ای شودیم زیبه خود ن یرسانبیشامل آس ایآ کهنیاما در ا

 یخواه ضرر شوند؛یرا شامل م یهر نوع ضرر جهیاند، ظهور در عموم دارند و در نتبه کار رفته ینف اقیبه صورت نکره در س ثیحد نیا
 حیروست که به تصر نیاز هم دی(. شاریگردد )اضرار به غ گرانیکه متوجه د یشود )اضرار به نفس( و خواه ضررکه متوجه خود شخص 

 ،یاراند )انصقائل نشده یتفاوت «گرانیضرر زدن به د»و « ضرر زدن به خود» انیضرر م یعالمان در استدلال به قاعده نف ،یانصار خیش
 (.711، ص۱ق، ج۴۱۴۴

م که حک داندیمحدود م یشمول آن را به موارد رهی، دا«لاضرر»قاعده  ریخاص خود در تفس یبا توجه به مبنا یارانص خیحال، ش نیبا ا
موارد منشأ ضرر اراده خود مکلف است، نه  نیدر ا رایز داند،یقاعده را شامل ضرر به نفس نم رو،نیضرر باشد؛ از ا شیدایمنشأ پ یشرع

معتقد  یاساس، و نی(. بر هم375و371، صص 1ج تا،یب ،ی؛ نک: حائر719و  711، صص ۱ق، ج۴۱۴۴ ،یصار)ان یحکم شرع
ه دست ب گرید یو نقل یکه حرمت اضرار به نفس از ادله عقل یدر حال شود،یاستفاده م ریتنها حرمت اضرار به غ« لاضرر»است از قاعده 

، 7ق، ج7177 ،یینظر دارد )نک: خو نیبه هم کیدنز یدگاهید باً یتقر زین یی(. محقق خو711، ص7ق، ج7177 ،ی)انصار دیآیم
 (.379ص

 رهیدا رد،یدربرگ زیضرر رساندن به خود را ن گران،یعلاوه بر ضرر رساندن به د« لاضرر»پژوهش، اگر قاعده  نیدر ا دهیبرگز دگاهید هیبر پا
 انیه افزون بر موارد مربوط به تعاملات مصورت، قاعد نیخواهد شد. در ا کینزد ،«یحکم ضرر عیتشر ینف» یعنیمشهور،  هیآن به نظر
در عبادت مستلزم  ینه ،یاصول ی. از آنجا که بر اساس مباندهدتحت پوشش قرار می زیرا ن یضرر یاز وضو یمانند نه یردافراد، موا

باطل  یضرر یگرفت که وضو جهینت توانیم -نخست دگاهیهمانند د- زین دیدگاه نی(، در ا7، ص5، ج7731 ،ییفساد آن است )خو
 خواهد بود.

 انیروابط م میر عمدتاً ناظر به تنظ یسمره و مرد انصار یماجرا یعنیر  ثیصدور حد یگفت فضا توانیادعا م نیحال، در نقد ا نیبا ا
نکته  نیا دیؤ. مابدیگسترش  زین« ضرر رساندن به خود»شمول قاعده به  رهیمانع از آن شود که دا تواندیم یمعنو نهیقر نیافراد است و هم

در موارد مربوط به عبادات  ثیحد نیکتاب و سنت، هرگز از ا یعرف میاصحاب، با وجود مهارت و تبحر در فهم مفاه یآن است که قدما
 طاند؛ بلکه کاربرد آن را عمدتاً در ابواب معاملات و در مسائل ناظر به رواببه آن استناد ننموده یموارد نیاستفاده نکرده و در چن یضرر

لف هنگام خوف از ت ممیدر مقام استدلال بر وجوب ت الخلافدر کتاب  یطوس خینمونه، ش یاند. برادانسته -غبن اریمانند خ-افراد  انیم

                                                           
 .هیچ اطاعتی برای مخلوق در معصیت خالق وجود ندارد .7



 
 

 

ینِ مِنْ حَرَجٍ » هیبر اثر استعمال آب، به آ یماریب شیافزا ای  یخو سپس به اجماع و بر کندی( تمسک م11)حج: « مَا جَعَلَ عَلَیْکُمْ فِي الدِّ
 (.759و751، ص7ج تا،یب ،یضرر ندارد )طوس یبه قاعده نف یااشاره چیاما ه د،ینمایاستدلال م اتیروا
، 7147داماد، )محقق -«لا ضرر و لا ضرار» ثینه حد-حکم عقل دانسته شود « لاضرر»قاعده  یذکر است که اگر مدرک اصل انیشا

تر خواهد بود. از آنجا که عقل، قبح شمول قاعده گسترده رهیدا کند،یم را درک معقل به طور مستقل قبح ظل نکهی(، با توجه به ا717ص
خود شخص؛ در هر صورت، هر فعل  ایباشد  یگریضرر رساندن متوجه د نیکه ا کندینم یتفاوت داند،یم دیرمقیو غ طلقم یظلم را امر

 .شماردیو ناروا م حیرا قبشود و عقل به طور مستقل آن  یاز ظلم تلق یمصداق تواندیم یبارانیز
 
 های مرتبط با معاملات رمزارزهاچالش .4

ها و مخاطرات موجود در چالش نیترمهم ییشناسا یمختار در مفاد آن، گام بعد یمبنا نییو تب« لاضرر»قاعده  یاجمال یپس از بررس
 رد.ک یابیارز رسانیآسیب تیها را با ممنوعآن نسبت توانیمخاطرات م نیا قیتنها در پرتو شناخت دق رایمعاملات رمزارزهاست؛ ز

ها، نوپا بودن بودن شبکه رمتمرکزیاز جمله غ شود؛یم یبازار ناش نیا یساختار یهایژگیحوزه عمدتاً از و نیموجود در ا یهاچالش
گاه ن کاربران یسبب شده است که حت هایژگیو نی. اشدهتیجامع و تثب ینظارت یهاو فقدان چارچوب ،یفناور عرض در م زینسبتاً آ

 .رندیقرار گ یجد یخطرها
 اند از:خواهند شد عبارت یکه در ادامه به طور مستقل بررس هاسکیر نیا نیترمهم

 نوسانات شدید قیمت  -7
 دستکاری بازار  -4
 های تقلبییافته و پروژههای سازمانکلاهبرداری -7
 ها و تحریم کاربرانمسدود شدن حساب -1
 خطای کاربر در اثردست دادن دارایی از  -5

شود؛  لیحوزه تبد نیفعالان ا یهادغدغه نیتراز مهم یکیاعتماد به  تیو قابل تیله امنأعوامل سبب شده است که مس نیمجموع ا
 ها خواهد داشت.معاملات و سنجش احتمال تحقق اضرار در آن نیا یفقه یابیدر ارز یاکنندهنییکه نقش تع یادغدغه

 
 1. نوسانات شدید قیمت14.

 یگنیهمچون حجم نسبتاً محدود، نقد یعوامل لیبازار به دل نیاست. ا متیق دیمخاطرات بازار رمزارزها، نوسانات شد نیتراز مهم یکی
بر مثال، نوانعبه ت.اس یتوجهقابل یمتیق یثباتیب دچارباز، گران سفتهو حضور گسترده معامله ،یسنت یمال ینسبت به بازارها ترنییپا

 بازار سهام بوده است؛ یاصل یهابرابر شاخص نیچند یخیطور تاربه نیکوتیب یریپذنوسان، ۰۲۰۱پژوهشی در سال های یافتهاساس 
 ,mdpi) گزارش شده است  544S&Pمانند  ییهابرابر شاخص ۵تا  ۱نوسان آن به طور متوسط  زانیمختلف، م یهاکه در دوره یاگونهبه

 متعارف یمال یاز بازارها یاریاز بس شتریدر بازار رمزارزها به مراتب ب هیاز دست دادن سرما سکیکه ر دهدیامر نشان م نیا .4(4447

                                                           
7. Volatility 
4  . Bitcoin versus S&P 544 Index: Return and Risk Analysis 



 
 

 

از اوج  نیکوتیب متی، ق۰۲۰۰مشاهده کرد. در سال  ریاخ یهاسال یمتیدر تحولات ق توانیرا م یثباتیب نیروشن از ا یانمونه است.
بسیاری  د،یکاهش شد نیا جهیسقوط کرد. در نت ۰۲۰۰دلار در نوامبر  ۲۲۲٬۴۱به کمتر از  ۰۲۰۴دلار در نوامبر  ۲۲۲٬۱۶حدود  یخیتار

 یگذارهیمثال، سرما یاز سرمایه خود را از دست دادند. برا ۱۵۷وارد بازار شده بودند، بیش از  متیاوج ق یکیگران خرد که در نزداز معامله
او به حدود  ییدلار، ارزش دارا ۲۲۲٬۴۱به محدوده  متیکرده بود، با کاهش ق یداریدلار خر ۲۲۲٬۱۵حدود  متیدلار در ق ۲۲۲٬۴۲که 

از سال )ساله حدوداً ده یادر بازهرمزارزها،  ترینمهمکوین را به عنوان یکی از نمودار زیر، نوسانات قیمتی بیت .افتی لیدلار تقل ۵۲۲٬۰
 دهد. ( نشان می۰۲۰۵تا  ۰۲۴۵

 
 2125تا  2115کوین در بازه . نوسانات قیمت بیت1نمودار 

 
 یمتیق یباتثیاز ب ییبا سطح بالا یاییدارا ر،یچشمگ یکسب سودها یبالقوه برا تیبا وجود ظرف ن،یکوتیکه ب دهدیها نشان مداده نیا

که  یدر موارد ژهیوبه- یمتیق دی( معتقدند نوسانات شد717، ص. 7144کلخوران، عابدیانپژوهشگران ) یبرخ رو،نیاست. از هم
عده قا رونیشود و از ا یتلق یتوجه اقتصادمصداق ضرر قابل تواندیم -دهدیقرار م یخانوارها را در معرض نابود وجهتقابل یهاهیسرما

 .ابدییم انیعرصه جر نیدر ا« لاضرر»
 

 نقد و بررسی .4.1.1
 زشیر یهاو دوره دیکه نوسانات شد دانست دیاست، با صادق نیکوتید بمانن یپرنوسان یدر مورد رمزارزها ژهیواشکال به نیاگرچه ا

مونه، بورس ن ی. براستندیاز آن مصون ن زیو تحت نظارت ن یسنت یمال یبلکه بازارها ست؛یمنحصر به بازار رمزارزها ن یادهیپد یمتیق
سازمان بورس  یمنتشرشده از سو یهابر اساس دادهملاحظه شاخص کل مواجه شد. با کاهش قابل ۴۱۲۰تا  ۴۱۶۶ یبازه زمان رتهران د

 نینمادها ا یو در برخ افتیدرصد کاهش  ۵۲از  شیدوره ب نیخرد در ا گذارانهیاز سرما یتوجهشمار قابل یو اوراق بهادار، ارزش پرتفو
 -متفاوت یهابا شدت-است که  یادهیپد دیکه نوسانات شد دهدینشان م تیواقع نیا 7.دیرس زیدرصد ن ۰۲تا  ۱۲به حدود  یکاهش حت

 .شودیمشاهده م زین یمال یبازارها ریدر سا

                                                           
 قابل مشاهده و استناد است. www.seo.irبه نشانی « بورس و اوراق بهادار سازمان»در تارنمای رسمی « گزارش آماری وضعیت بازار سرمایه»آمار یادشده در بخش  .7



 
 

 

گونه مانه رایز ست؛ین گذارهیسرما یضرر برا یتحقق قطع یلزوماً به معنا هامتینکته توجه داشت که کاهش ق نیبه ا دیحال، با نیبا ا
 ن،یر امحتمل است. افزون ب زیصعود به سطوح بالاتر ن یو حت نیشیپ یهاوجود دارد، امکان بازگشت آن به سطح متیکه احتمال کاهش ق

 دانست. یلزوماً معادل ضرر قطع توانیرا نم متیق یافت موقت شوند،یمحسوب نم یفاسدشدن یهاییدارا ارزهااز آنجا که رمز
 اند از:آنها عبارت نیترکه مهم شده است شنهادیپ یمتعدد یعمل یمواجهه با نوسانات بازار رمزارزها راهکارها یبرا ن،یبا وجود ا

گاهانهسرمایه (الف   گذاری آ
 یتوجهطور قابلمعاملات را به سکیر که ر 7«یاهرم مال» یریکارگبازار شوند و از به نیمازاد وارد ا هیبهتر است تنها با سرما گذارانهیسرما

 کیاز سقوط  یناش سکیر تواندیچند رمزارز مختلف م انیم 4یگذارهیسبد سرما یسازمتنوع ن،یکنند. همچن زیر پره دهدیم شیافزا
 را کاهش دهد. صخا ییدارا
 آموزش مالی (ب

 ی)بررس «الکیتکن لیتحل»و طرح پروژه( و  میاهداف، ت ی)بررس «یادیبن لیتحل» ،«هاییدارا یارزش ذات»مانند  یاهیپا میبا مفاه ییآشنا
 نند.اتخاذ ک لیبر تحل یمبتن یهامیتصم ،یجانیه یهامیتصم یجاتا به کندیکمک م نگذاراهی( به سرمایمتیق ینمودارها و روندها

 3هاکویناستفاده از استیبل (ج
 یراهکار تواندیم -USDC ای USDTمانند -معتبر  یوابسته به ارزها یهانیکوبلیبه است هاییدارا لیبازار، تبد دینوسان شد یهادر دوره
 یمتینوسان ق رونیاند و از اشده یطراح کایمانند دلار آمر یسنت یهاییرمزارزها به پشتوانه دارا نیباشد. ا هیاحفظ ارزش سرم یمؤثر برا

 .1( ,4445investopedia) دارند یکمتر مراتببه
 5ضرر تعیین حدّ  (د

سطح از  ریبه ز نیکوتیب متیمثال، اگر قعنوان کند. به یریجلوگ نیسنگ یهاانیاز ز تواندیم هایدر صراف« حدّ ضرر»استفاده از ابزار 
 یخیرتا زشیدر ر توانیابزار را م نیاز کارکرد ا یا. نمونهشودیصورت خودکار فروخته مکاربر به ییبرسد، دارا یاشدهنییتع شیپ
که  یگذارانهید، سرمادلار سقوط کر ۲۲۲٬۴۱دلار به کمتر از  ۲۲۲٬۱۶از حدود  متیکه ق یمشاهده کرد؛ زمان ۰۲۰۰سال  در نیکوتیب

ور طخود را به ییدارا زش،یر دیاز تشد شیکرده بودند، توانستند پ نییدلار تع ۲۲۲٬۵۲ ای ۲۲۲٬۱۲مانند  یحدّ ضرر خود را در سطوح
 کنند. یریجلوگ نیسنگ اریبس یهاانیخودکار بفروشند و از ز

 6گذاری بلندمدتسرمایه (هت

                                                           
 یاقعو هیاز سرما شیب یاهیسرما ،یها با استفاده از منابع استقراضشرکت ایکه در آن اشخاص  شودیگفته م یمال نیاز تأم ی( به روشFinancial Leverage) «یاهرم مال». 7

 هیرمااز سرر شیب یبا ارزشرر ییهاییمعامله دارا ای دیامکان خر ،یرافصرر ایاعتبار از کارگزار  افتیدر ای یبده جادیگر با اروش، معامله نی. در ادرنیگیخود را در معاملات به کار م
 .ابدییم شینسبت افزا به همان زین انیز سکیسود بالقوه است؛ هرچند در مقابل، ر زانیم شیافزا یاهرم مال یریکارگ. هدف از بهآوردیخود را به دست م هیاول

4. Portfolio Diversification 
7. Stablecoins 
1  . Stablecoins: Definition, How They Work, and Types 
5. Stop Loss 
3. HODLing 



 
 

 

مدت، سال(، با وجود نوسانات کوتاه ۴۲تا  ۵بلندمدت )حدود  یزمان یهابازار در افق نیکه ا دهدیبازار رمزارزها نشان م یخیتجربه تار
ارد. اتخاذ د دیمدت تأکزده به نوسانات کوتاهشتاب یهااز واکنش زیو پره ییدارا یراهبرد بر نگهدار نیداشته است. ا یصعود یغالباً روند

 ای تمیمانند فروش در کف ق- یجانیه یهامیاز تصم یریبلکه با جلوگ دهد،یرا کاهش م یتنها اثر نوسانات مقطعنه یکردین رویچن
 .دهدیم شیافزا زیرا ن یاحتمال سودآور -در اوج دیخر

 توانیم ادشدهی یاز راهکارها یامجموعه یریکارگاما با به ست،یحذف نطور کامل قابلدر مجموع، هرچند نوسانات در بازار رمزارزها به
 کاهش داد. یتوجهتا حد قابل گذارانهیآن را بر سرما یار منفآث
 

 آن تیر یمد یو راهکارها «ات شدید قیمتنوسان»ناظر به  یملاحظات فقه .4.1.2
که  یمادام- متیق دیگفت صرف نوسان شد توانیم گران،یبه د رسانیآسیباز  یعنوان نهبه« لاضرر»از قاعده  دهیبرگز ریبر اساس تفس

در  .دشویمحسوب نم غیربه  رسانیآسیبمصداق  خود،یخودبه -کار معمول عرضه و تقاضا و رفتار متعارف بازار باشدبرآمده از سازو
سوءاستفاده از اطلاعات  ایکننده انتشار اطلاعات گمراه ،یمصنوع یهاحباب جادیا مت،یق یعمد یمانند دستکار ییمقابل، رفتارها

ارد. قرار د یتحت منع شرع ث،یح نیو از ا رودیبه شمار م ریروشن ضرر وارد کردن به غ قیمصاد ن،گرایبه د انیبا هدف انتقال ز ،ینهان
 یریه تدابمنزلبه سک،یپرر یسازوکارها یو محدودساز متیق یبازار، مقابله با دستکار تیشفاف شیچون افزا یاقدامات ،چارچوب نیدر ا

 .اندرسیم یاری گرانیاست که به کاهش امکان اضرار به د
گاهانهی، ورود غ«ضرر به خود»بر فرض توسعه مفاد قاعده لاضرر به  گر،ید یاز سو  د،یسان شدبا نو یبه بازار ینامتناسب با توان مال ای رآ
 ییاهکارهار یریکارگچارچوب، به نیشود. در ا یقاعده تلق نیا هیبر پا یممنوع شرع یرفتارها قیاز مصاد تواندیموارد م یکم در برخدست

 یبرا ییعقلا یریعنوان تداببلندمدت، به یحدّ ضرر و اتخاذ افق زمان نییتع ،ییسبد دارا یبخشمازاد، تنوع هیبا سرما یگذارهیمانند سرما
 .شودیم یابیارز ینیبشیاز ورود ضرر قابل پ یریشگیپ

 1. دستکاری بازار4.2
در بازار رمزارزها  شدهیزیرو برنامه یعمد رسانیآسیببارز  قیمصاد ، از4«پامپ و دامپ» یهادر قالب طرح ژهیوبه« بازار یدستکار»

)مصادف  ۴۱۰۱از سال « Cryptocurrency pump and dump»عبارت  یمربوط به جستجو 7ترندزگوگل یهااست. بر اساس داده
اهده مش دهیپد نیکاربران نسبت به ا یو نگراندر توجه  شیرو به افزا یروند توانی، م۴۱۲۱( تا نیکوتیهمزمان با تولد ب ،یلادیم ۰۲۲۰با 

تعداد  ثیخرد، از ح گذارانهیحضور سرما شیکم به دو نکته دلالت دارد: نخست آنکه با گسترش بازار رمزارزها و افزاروند دست نیکرد. ا
گاه ست؛ا افتهی یفزون زیپامپ و دامپ ن یدادهایو تناوب، رو کلاهبردارانه و علاقه  یهاطرح نینسبت به وجود چن یعموم یدوم آنکه آ

غالباً همزمان با  ر،یاخ یهادر سال ژهیومتعدد نمودار، به یهاکرده است. اوج دایپ شیطور محسوس افزابه شناخت سازوکار آنها به
وضوع جلب کرده م نیبه ا شیاز پ شیرا ب یگذارهیبوده که توجه جامعه سرما یارسانه یهایبازار و افشاگر یمهم دستکار یدادهایرو

 است.

                                                           
7. Market Manipulation 
4. Pump and Dump 
7  . Google Trends 



 
 

 

 
 نمودار 2. روند جستوجوی گوگل در مورد پامپ و دامپ رمزارزها

 
 غاتیبلت قیرا از طر ارزشیب ایارزش کم ییدارا کی متیتوجه، ققابل هیداشتن سرما اریبا در اخت افتهیسازمان یهاها، گروهطرح نیدر ا

 نی)پامپ(. ا دهندیم شیافزا یصورت مصنوعهماهنگ، به یدهای( و انجام خرتریی)مانند تلگرام و تو یاجتماع یهادر شبکه نیدروغ
از  . پسکندیم بیبه ورود در بازار ترغ خبرند،یماجرا ب یواقع تیرا که از ماه یخرد گذارانهیکرده و سرما جادیکاذب ا جانیه ند،یفرا

ترده اقدام به فروش گس یصورت ناگهانبه ،یدهندگان اصلسازمان ند،کیرشد م یرواقعیطور غبه متیوارد شده و ق گذارانهیسرما نیآنکه ا
 ,mdpi) شودیم لیخرد تحم گذارانهیبر سرما ینیسنگ یهاانیمواجه شده و ز دیبا سقوط شد متیق جه،ی( و در نتدامپ) ندینمایم ییدارا

4447)7. 
مصداق روشن  زین یفقه ثیاز ح رد،یگیقرار م یمال یاهیدر زمره کلاهبردار یعلاوه بر آنکه از منظر حقوق ،یسازوکار نیچن

گاهانه و برنامه رایاست؛ ز« لاضرر»در چارچوب قاعده  «یعمد یرسانبیآس» ر د گران،یبه د رمتعارفیضرر غ شدهیزیردر آن، انتقال آ
 .دهدیو اغراء به جهل، رخ م بیبر فر یو مبتن یاملاتقالب ظاهراً مع

 
 نقد و بررسی. 4.2.1

 یسنّت یادر بازاره یطولان یابلکه سابقه ست،یمنحصر به رمزارزها ن یادهیپد وجهچیبه ه« بازار یدستکار»توجه داشت که  دیت بانخس
 یهاانیارزش و فاقد بنکوچک، کم یهاپامپ و دامپ در سهام شرکت یهاطرح کیکلاس یهااز جمله بورس سهام دارد. نمونه ،یمال
 وفور گزارش شده است. به هیسرما یازارهاب خیتار اتیبدر اد ،یقو

 یکپارچگیعدم ایرمزارزها، و ضعف  ستمیاز اکوس یتوجهنوپا بودن بخش قابل رمتمرکز،یمانند ساختار غالباً غ ییهایژگیحال، و نیبا ا
مخرب  یتارهارف نیبروز و تکرار چندر برابر  ریپذبیطور خاص مستعد و آسبازار را به نیا ،ییقضا یهااز حوزه یاریدر بس ینظارت مقررات
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 یکردیدر صورت اتخاذ رو ژهیووجود دارد که به دهیپد نیمقابله و کاهش آثار ا یبرا یمتعدد ی، راهکارهااین . با وجودستساخته ا
 کرد: یبنددسته یدر سه سطح اصل توانیراهکارها را م نیکارآمد باشد. ا تواندیو هماهنگ، م یبیترک

 (گذارانهی)کاربران و سرما یالف( سطح فرد
با آموزش  گذارانهیدارد. سرما یبازار، نقش محور یهایکلاهبردار تیآنان با ماه ییکاربران و آشنا یسواد مال یارتقا ،یدر سطح فرد

 یزه زماندر با یو نجوم رمعمولیغ یهشداردهنده آن، از جمله وعده سودها یهاپامپ و دامپ و شناخت نشانه یهادرباره طرح یکاف
و فاقد  یررسمیغ یهادر کانال یجانیه غاتیبر تبل هیو تک ،«یفرصت تکرارناشدن»بر  دیو تأک یفور دیخر یبرا یروانفشار  جادیکوتاه، ا

منطق و  ل،یآن، بر تحل یجااجتناب کرده و به 7بر ترس از دست دادن فرصت یو مبتن یجانیه یهایریگمیاز تصم توانندیم ت،یشفاف
خاص، و  ییدارا کیبر  نیاز تمرکز سنگ زیپره ،4هیسرما میمانند تقس یچارچوب، اقدامات نی. در اندینما هیتک سکیر تیریداصول م
 ن،یدارد. افزون بر ا ینقش اساس یریپذبیناشناخته و پرابهام، در کاهش آس یهادر پروژه ییبخش عمده دارا یریکارگاز به یخوددار

زودهنگام  ییامکان شناسا تواندیم ،یعمده مال یهاانیو جر 7«هانهنگ» تیفعال یابیرد یبرا Chain-On لیتحل یاز ابزارها یریگبهره
گاه فراهم سازد. یمشکوک و هماهنگ را برا یالگوها  کاربران آ

 ها( و پروتکل های)صراف یب( سطح نهاد
 شیبا پا توانندینهادها م نیاست. ا کنندهنییتع اریبس رمتمرکزیغ یهاو پروتکل یمعاملات یهاپلتفرم ها،یصراف تیمسئول ،یدر سطح نهاد

 ییو با شناسا ن،یماش یریادگیو  1یبر هوش مصنوع یمبتن یابزارها ژهیوبه شرفته،یپ یهاتمیالگور قیاز طر یمتیق یفعال معاملات و الگوها
 یهااستیس یکنند. اجرا یریجلوگ یدستکار یهااز گسترش طرح مت،یحجم و ق یرعادیغ یالگوها ایمعاملات مشکوک  قیعلو ت

 یشفاف از حجم معاملات واقع یهاناشناس مجرمان، انتشار گزارش تیکاهش امکان فعال ،یمشتر ییو شناسا تیاحراز هو رانهیگسخت
هم امکان ارتکاب است که  یمشکوک، از جمله اقدامات یکاربران در صورت مشاهده رفتارها به یعموم یو عمق بازار، و اعلام هشدارها

 . کندیبه بازار کمک م یاعتماد عموم تیبه تقو یو نهاد یروان ثیو هم از ح دهدیتخلف را کاهش م
 ناظر(  یو نهادها ی)حکمران یج( سطح مقررات

ابله با مق یاجرا براشفاف، مشخص و قابل نیقوان یوضع و اجرا ازمندین هیبازار سرما گرانمیو تنظ یناظر مال ینهادها ،یدر سطح مقررات
 یدهگزارش یسازوکارها جادیمتناسب، ا یو مدن یفریک یاجراهاضمانت نییتع ،یدستکار قیمصاد قیدق فیبازار هستند. تعر یدستکار

ه . با توجه بدیآیار مسطح به شم نیاز ارکان ا ،یخارج یبا نهادها یهمکار یلازم برا یحقوق یبسترها یسازو فراهم ،موقعبه یو افشا
 یمجرمان و مسدودساز ینیفراسرزم یریگیتبادل اطلاعات، پ یبرا ینظارت ینهادها یالمللنیب یرمزارزها، همکار یذاتاً فرامرز تیماه
 صیتشخ یهاآموزش مدل یبرا تیفیقابل اعتماد و باک یهاداده نیتأم ن،یدارد. همچن یاژهیو تیانتقال وجوه اهم یاصل یرهایمس

 حوزه است.  نینظارت در ا یکارآمدساز یازهاینشیاز پ ،یبر هوش مصنوع یمبتن یدستکار

                                                           
7  . FOMO 
4. Diversification 

صندوقCrypto Whales) «های رمزارزینهنگ» .7 سرمایه( به افراد یا نهادهایی )مانند  سیار زیادی از یک رمزارز خاص را در اختیار گذاری( اطلاق میهای  شود که مقدار ب
تواند به تنهایی موجب نوسانات قیمتی قابل توجهی در بازار شود، زیرا تأثیر مستقیمی بر معامله بزرگ خرید یا فروش از سوی آنها میدارند. حجم دارایی آنها به حدی است که هر 

 گذارد.توازن عرضه و تقاضا می
1. AI 



 
 

 

اما  رسد،یبه نظر نم نانهیبواقع -یمال یبازارها ریچه در رمزارزها و چه در سا-« بازار یدستکار» دهیدر مجموع، هرچند حذف کامل پد
گوتر تر و پاسختر، شفافنسبتاً امن یطیبه مح توانیم ،یو مقررات ینهاد ،یدر سطوح فرد ادشدهی ریزمان و هماهنگ تدابهم یبا اجرا
و  نیو تدو ،یهوش مصنوع یبا اتکا به ابزارها ژهیونظارت فناورانه به تیکاربران، تقو یاساس، آموزش و توانمندساز نی. بر اافتیدست 

 .دهدیم لیچالش را تشک نیمقابله با ا یاستراتژ یصلرمزارزها، سه ضلع ا یفرامرز تیمؤثر و متناسب با واقع نیقوان یاجرا
 

 آن تیر یمد یو راهکارها «بازار یدستکار »ناظر به  یملاحظات فقه. 4.2.2
ه ب رسانیآسیبروشن  قیاز مصاد« پامپ و دامپ»مانند  ییهابازار در قالب طرح یمختار در قاعده لاضرر، دستکار یدر چارچوب مبنا

گاهانه ز نهیکننده، زمو انتشار اطلاعات گمراه یمصنوع جانیه جادیسازوکارها، طراحان با ا نیدر ا رایز د؛یآیبه شمار م دیگران  انیانتقال آ
و انجام  ردیگیقاعده لاضرر قرار م یتحت شمول نه ،یفیاز جهت تکل ،ییرفتارها نیچن نی. بنابراکنندیرا فراهم م گرید گذارانهیبه سرما

 ازمندی)ضمان( ن یجبران یهاتیمسئول زیبستر و ن نیشده در ابطلان معاملات واقع ایهرچند بحث از صحّت ها حرام است؛ آندادن 
 یگرمیو تنظ هایکاربران، نظارت فعال صراف یسواد مال یمانند ارتقا ییاساس، راهکارها نیبر ااست.  یگریمستقل د یاستناد به ادلّه و مبان

 .شودیم یطراح رسانیآسیبنوع  نیکاهش امکان وقوع ا یرااست که ب یدر حکم مقدمات ،یقانون
بازار  یآشکار دستکار یهاکه نشانه ییهابه پروژه یو بدون بررس یجانیبر فرض شمول قاعده نسبت به ضرر به خود، ورود ه ن،یهمچن

 یهاهشدار ،یآموزش مال رو،نیهم سازد. ازاقاعده را فرا نیبر ا یمبتن یمنع شرع افتنی انیتحقق عنوان ضرر و جر نهیزم تواندیدارند، م
فتار شدن فرد که احتمال گر ردیگیقرار م یارانهیشگیپ ریتداب گاهیدر جا سک،یبه معاملات پرر ضابطهیب یدسترس یو محدودساز ینظارت

 .دهدیرا کاهش م ییضررها نیدر چن
 

 7یافتههای سازمانکلاهبرداری .4.3
 یهارمزارزها توسط پروژه یاز فضا یتوجهمنتشر شده است، بخش قابل Risks یدر مجله تخصص ۰۱۰۲که در سال  یبر اساس پژوهش

 ،یپانز یهادر طرح .شوندیمشاهده م 7«تخلیه ناگهانی نقدینگی»و  4«های پانزیطرح»احاطه شده که عمدتاً در دو قالب  یکلاهبردار
از  یمیقد گذارانهیو سود سرما شودیافراد جذب م هی( سرماشتریب ایسالانه درصد  ۱۲تا  ۰۲)گاه در حدود  یرواقعیغ یبا وعده سودها

 1«فینیکو»نمونه، شرکت  یوجود داشته باشد. برا یواقع یاقتصاد تیاز فعال یاکه پشتوانهبدون آن گردد،یم نیتأم دیجد یهاهیمحل سرما
 نیا کهیدرصد جذب کرد، در حال ۱۲را با وعده سود ماهانه  ذارانگهیدلار از سرما اردیلیم ۴.۵به  کیماه نزد ۴۶حدود  یط هیدر روس

عنوان به هالیاز تحل یاریدر بس ۰۲۰۰در سال  5«کسیایتاف» یصراف یفروپاش ن،یمعتبر بود. همچن یاقتصاد هیطرح فاقد هرگونه پا
دهندگان ، توسعهینگینقد یناگهان هینوظهور تخل وهیدر ش شده است. یدر حوزه رمزارزها معرف یپانز یهایکلاهبردار نیترگاز بزر یکی
 دیرا از پروژه خارج کرده و ناپد ینگینقد یطور ناگهاناز اعتماد و رشد، به یظاهر جادیو ا یکاف هیپس از جذب سرما یپروژه رمزارز کی
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 7نیچبلاک لیرش شرکت تحل. بر اساس گزارسدیبه صفر م باً یتقر یعاد گذارانهیسرما یارزش توکن برا جه،یدر نت شوند؛یم
به  قیطر نی( از ایرمزارز یهایدرصد از کل کلاهبردار ۱۵دلار )معادل حدود  اردیلیم ۰.۰حدود  ۰۲۰۴، تنها در سال 4«سیسینالیچ»

 منستاگرایپژوهش، ااین  یها. طبق دادهشوندیمحسوب م هایکلاهبردار نیگسترش ا یبستر اصل یاجتماع یهاشبکه سرقت رفته است.
 ,mdpi) اندها داشتهطرح نیا جیو ترو لیسهم را در تسه نیشتریب بیترت( به۱۷( و تلگرام )۶۷اپ )(، واتس۰۱۷) سبوکی(، ف۱۰۷)

اشاره کرد که یک پروژه کلاهبرداری بود و با سوءاستفاده از محبوبیت  1«اسکوید گیم»توان به توکن ای دیگر، می. به عنوان نمونه7(4447
 توکن عملًا قادر به فروش دیپس از خر گذارانهیپروژه، سرما نیدر ا گذاران را فریب داد.کس و وعده سودهای کلان، سرمایهسریال نتفلی

دلار از استخر  ونیلیم ۱.۱۰با خارج کردن حدود  تیدلار، در نها ۰۱۴٬۰تا  متیق یعمد یدهندگان با دستکارآن نبودند و توسعه
 نیا .5( ,4447wired) شد قهیده دق باً یدلار در عرض تقر ۲.۲۲۱توکن به حدود  متیه منجر به سقوط قک یفرار کردند؛ اقدام ینگینقد

بر  یو ناگهان نیسنگ یضررها لیو تحم افتهیسازمان یهایکلاهبردار یریگشکل یبازار رمزارزها برا یبالا تیظرف یروشننمونه، به
 .دهدیخرد را نشان م گذارانهیسرما

 
 و بررسینقد  .4.3.1

 یدااست که در ابت یمشکلات هیشب یو از جهات رسدیبه نظر نم کنترلرقابلیطور مطلق غاست، اما به یجد اریچالش، هرچند بس نیا
رمزارزها امکان  یو فرامرز رمتمرکزیغ تی( مشاهده شده است. هرچند ماهیلادیم ۴۶۶۲در دهه  نترنتی)مانند ا ینینو یظهور هر فناور

 یهایفناور یریکارگو به یگذاراز آموزش، مقررات یبیاما تجربه نشان داده است که با ترک برد،ینم انیرا از م یدارل کلاهبرکام یکنشهیر
 کاهش داد. یتوجهطور قابلرا به دهیپد نیحجم ا توانیم ،یتیامن

تحت نظارت، مانند سهام و  یِ سنت یو در بازارهامشابه، اختصاص به رمزارزها ندارند  یهایو کلاهبردار یپانز یهاطرح ن،یافزون بر ا
 یناورف کیاز آنکه در ذات  شیب دیها را باچالش نیا یاصل شهیکه ر دهدینشان م تیواقع نیاند. اکرات مشاهده شدهبه زیمسکن ن یحت

له مقاب یاقدامات برا نیترا، مهمراست نیدانست. در ا یو آموزش ینظارت یوجو کرد، در سوءاستفاده از اعتماد افراد و خلأهاخاص جست
 چالش عبارت است از: نیبا ا

گا الف(  هی عمومیآموزش و افزایش آ
گاه لیاز کاربران به دل یاریبس  یربرگزا رو،نی. ازاخورندیرا م زیانگوسوسه یسودها یهاوعده بیفر ،یکلاهبردار یاز سازوکارها یناآ

 یهادرباره پروژه ینظارت ینهادها یرسم یهشدارها زیرمزارزها و ن یهاسکیفهم درباره رساده و قابل یمحتوا دیتول ،یآموزش یهادوره
دهنده، اهداف، نقشه راه و توسعه میدرباره پروژه، ت ،یگذارهیاز سرما شیپ دیکاربران با ن،یضرورت دارد. همچن رشفافیمجوز و غبدون
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، با 4کایبورس و اوراق بهادار آمر ونیسیتوسط کم« HoweyCoin» یآموزش تیاسوب یاندازانجام دهند. راه یکاف قیآن تحق 7پریپتیوا
 نوع اقدامات است. نیتوجه اقابل یهااز نمونه گذاران،هیبه سرما یکلاهبردار یهاپروژه ییهدف آموزش شناسا

 سازی مالی و حسابرسی مستمرشفاف ب(
ار دو سازوک کنند،یم یشفاف خوددار یمال یهاهستند، اما از ارائه گزارش «یعسود واق» جادیا یکه مدع یپانز یهامقابله با پروژه یبرا
س»و  «یمال یسازشفاف: »ابدییم تیاهم یادیبن سابر ستمر یح شامل الزام پروژه نیا«. م منظم )مثلًا  یمال یهاها به ارائه گزارشامر 

 یپروژه برا یبر سلامت مال یگذارو صحه یابیتا امکان ارز مستقل است یهاتوسط شرکت 1یادوره یهایانجام حسابرس و( 7ماههسه
 نیآفرولتح ینقش تواندیم نیچبلاک یخود فناور یریکارگبه ،یسنت یسازوکارها نیدر کنار ا ناظر فراهم شود. یو نهادها گذارانهیسرما

ستکار ای یکارپنهان تیو قابل آوردیرا فراهم م یبایردو قابل ریرناپذییشفاف، تغ یهاامکان ثبت تراکنش یفناور نیا رایکند؛ ز فایا در  ید
ساندیها را به حداقل مداده شن ر ست کرد،یرو نیا. نمونه رو ست که به USDCمانند  یمعتبر یهانیکوبلیا سط نهادهاا  یطور منظم تو

 شدهرهیذخ یهاییدارا زانیماهه از مسه ایماهانه  یهاو گزارش شوندیم یحسابرس 5«گرنت تورنتون» یهمچون شرکت حسابرس یمستقل
شر م شفاف نی. ا3( ,4445cointelegraph) کنندیخود منت هر توکن  یکه به ازا کندیم جادیا نانیاطم گذارانهیسرما یابر تیسطح از 

و  یمال یهاککم یاماست که با ثبت تم نیچبر بلاک یمبتن هیریخ یهاپروژه یبرخ گر،ینمونه د وجود دارد. یمنتشرشده، پشتوانه واقع
س س کنندیاهداکنندگان فراهم م یامکان را برا نیا ،یعموم 1دفترکل کیدر  هانهیهز ریم صورت برخط و با کمک خود را به قیدق ریکه م

 ت بهنسررب هایبا کاهش نگران ه،یریاعتماد در بخش خ تیعلاوه بر تقو ت،یفسررطح از شررفا نیکنند. ا یابیرد نانیاز اطم ییدرجه بالا
 . 1( ,4445qlicnfp) دینمایم بیتر ترغو تقلب، افراد را به مشارکت گسترده یمال تیریسوءمد

 قانون گذاری و نظارت فعال ج( 
کرده  جادیکلاهبرداران در حوزه رمزارزها ا تیفعال یبرا یمناسب یاز کشورها، فضا یاریجامع در بس یقانون یهاضعف چارچوب ایفقدان 

 نیاقدامات شامل تدو نیاست. ا یضرور« نظارت فعال»و  «یگذارقانون» یعنیدو اقدام مکمل  ده،یچیحوزه پ نیا یدهسامان یاست. برا
 اراتیتبا اخ یناظر تخصص ینهادها جادیا زیو ن ،یرمزارز یهاو پروژه هایو نظارت مستمر بر صراف ینام اجبارثبت یمقررات مشخص برا

در  یالمللنیدر سطح ب کردیرو نیاز ا ییهانمونه به تخلفات است. عیمشکوک و واکنش سر یهاتیفعال ییرصد بازار، شناسا یبرا یکاف
چارچوب  کی جادیدر جهت ا ،9«شدهیرمزنگار یهاییمقررات جامع بازار دارا» بیاروپا با تصو هیاست. اتحاد یریگحال شکل

 رند،یعضو مجوز بگ یشورهادر ک تیفعال یبرا کندیرا ملزم م هایها و صرافمقررات، پروژه نیشده است. ا شگامیپ یقانون کپارچهی

                                                           
پروژه، فناوری مورد استفاده،  شود و در آن اهدافگذاران یک پروژه رمزارزی منتشر میدهنده یا بنیانسندی است که معمولًا توسط تیم توسعه ،(White Paper« )پیپیروایت» .7

گاهانهگردد تا سرمایهها تشریح میسازوکار فنی شبکه، مدل اقتصادی و نحوه توزیع توکن  تری داشته باشند.گذاران و کاربران بتوانند درباره آن پروژه ارزیابی آ
4. SEC 
7. Quarterly Reports 
4. Periodic Audit 
5. Grant Thornton 
3  . How to read a stablecoin attestation report and why it matters. 
1. Distributed Ledger 
1  . Blockchain for Charity Donations Explained 
9. MiCA 



 
 

 

 ییحفاظت از دارا یلازم برا یهانیکنند و تضم یطور منظم افشا و حسابرسخود را به ریمنتشر کنند، ذخا یاطلاعات شفاف و کاف
 بورس و ونیسیکم زین کایدر آمر بازار است.و اعتماد در  تیامن یومرج و ارتقاکاهش هرج زیآن ن یارائه دهند؛ هدف اصل گذارانهیسرما

بهره  متخلف یهاپروژه یقانون گردیپ یخود برا اراتیطور مستمر از اختنهاد به نیاست. ا ییاز نظارت فعال و قضا یااوراق بهادار نمونه
 زی، و ن7( ,4445investopediaشده )نعنوان اوراق بهادارِ ثبتبه XRPعرضه  لیبه دل Rippleشرکت  هینمونه، پرونده عل ی. براردیگیم

که مجموعاً  Forsage (4447justice, )7و  BitConnect (4444justice, )4ند بزرگ مان یکلاهبردار یهاپروژه ییقضا بیتعق
 ده است.اثر بازدارن جادیاعمال قانون و ا ینهاد برا نیدهنده عزم ااند، نشانکرده یکلاهبردار گذارانهیدلار از سرما اردهایلیم

 های شناسایی و هشدار زودهنگامیفناور  د(
است.  4و هشدار زودهنگام ییشناسا یهایاز فناور یریگدر بازار رمزارزها، بهره یمقابله با کلاهبردار یبرا هاوهیش نیاز مؤثرتر یکی

 یرعادیو غ یناگهان شیدارند؛ مانند افزا یابتنسبتاً ث یو تراکنش یرفتار یالگوها -یپانز یهااز جمله طرح- هایکلاهبردار نیاز ا یاریبس
 یعمد یتکرارشونده در دستکار یالگوها ای پول،فیک یتعداد معدود انیم هیمعتبر، گردش سرما یحجم معاملات بدون پشتوانه خبر

 یابیمشکوک را رد یهااکنشو تر ییالگوها را شناسا نیا توانیم ،5نیچآن یهاداده شرفتهیپ لیو تحل یبا استفاده از هوش مصنوع .متیق
گاه آ یاحتمال یها را از خطرهاارسال کنند و آن یفور یها هشدارهاصورت خودکار به کاربران و پلتفرمقادرند به ییهاسامانه نیکرد. چن

تا  کندیکمک م هایو صراف یقانون یبه نهادها Chainalysis Reactorمانند  ییبا ارائه ابزارها «سیسینالیچ»شرکت  مونه،ن یسازند. برا
د هشدار خودکار )مانن یهاپلتفرم ن،یهمچن کنند. ییرا شناسا یپانز یهاطرح ها،پولفیارتباط ک ییوجوه و شناسا انیجر یابیبا رد

Pocket Universeوک مشک یهاتراکنش یاز امضا یریجلوگ یبرا یبصر یها، در لحظه هشدارهارفتار کاربران و تراکنش لی( با تحل
 ییناسانامعتبر را ش یهاوژهپر غاتیها، تبلگروه یمحتوا لیبا تحل زیمانند تلگرام ن ییدر بسترها 3نظارت بر جامعه یها. رباتدهندیئه مارا

رمزارزها عمل  ستمیاکوس یبرا« خودکار یمنیا ستمیس» کیمانند  هایمجموعه فناور نی. ادهندیو حذف کرده و به کاربران هشدار م
 .ندینمایم افظتمح افتهیسازمان یهایکاربران در برابر کلاهبردار ییاقدام، از داراخام به اطلاعات قابل یهاداده لیا تبدو ب کنندیم
 

یت آن  «یافتههای سازمانکلاهبرداری». ملاحظات فقهی ناظر به 4.3.2  و راهکارهای مدیر
راحان به نفع ط شانیاموال ا حیو انتقال ناصح گذارانهیسرما بیها بر فرآن یااتک لیدلدر بازار رمزارزها به افتهیسازمان یهایکلاهبردار

 تیواقع یسازو پنهان یاز سودآور زیآماغراق ریتصو جادیموارد، با ا نی. در ادیآیبه شمار م دیگرانبه  رسانیآسیببارز  قیپروژه، از مصاد
 نیقاعده لاضرر قرار دارد. در ا یطور روشن، تحت نهبه ،ییرفتارها نیو چن شودیم لیتحم گرانیبر د یتوجهقابل انیپروژه، ز یاقتصاد

                                                           
7  . SEC v. Ripple: Key Court Decision and Impact on Cryptocurrency 
4  . BitConnect Founder Indicted in Global $4.1 Billion Cryptocurrency Scheme 
7  . Forsage Founders Indicted in $714 M DeFi Crypto Scheme 
1. Early Detection and Warning Systems 

اند. دهچین ثبت و ذخیره ششود که به صورت عمومی و تغییرناپذیر روی یک بلاکهایی اطلاق میبه تمامی اطلاعات و تراکنش (On-chain Data« )های روی زنجیرهداده» .5
 ها برای همه قابل مشاهده و تأیید هستند و امکان دستکاری یا حذف آنها وجود ندارد.این داده

3. Community Moderation Bots 



 
 

 

 تواندیتقلب، م ییشناسا یهایاز فناور هو استفاد یمستقل، نظارت نهاد یحسابرس ،یمال تیشفاف یمانند ارتقا یچارچوب، اقدامات
 شود. یابیارز ضرری نیکاهش امکان تحقق چن یبرا ییعنوان ابزارهابه

گاهانهی، ورود غخودشمول قاعده نسبت به ضرر به  بر فرض  یودهاوعده س لیاز قب-دارند  یواضح کلاهبردار یهاکه نشانه ییهابه پروژه رآ
 نیود. در اش یتلق شتنیضرر به خو سازنهیزم تواندیم -ییاجرا میفقدان اطلاعات معتبر درباره ت ای یمال تینبود شفاف رمتعارف،یغ

 یتقلب، نقش مهم یالگوها صیتشخ یبرا یفن یمشکوک و توسعه ابزارها یهادرباره پروژه یعموم ین، هشدارهاصورت، آموزش کاربرا
 ضررها خواهد داشت. گونهنیدر کاستن از احتمال گرفتار شدن افراد در ا

 
یم کاربران. مسدود شدن حساب4.4  ها به دلیل تحر

 کاربران ییدر بازار رمزارزها را فراهم سازد، مسدود شدن دارا« لاضرر» یقاعده فقهطرح  نهیزم تواندیکه م یمهم یهااز چالش گرید یکی
 از مقررات تیمنظور تبعبه یالمللنیب یهایاز صراف یاریاست. بس یخارج یهایدر صراف -رانیاز جمله ا- میتحت تحر یکشورها

 IPرا که از  یممکن است حساب کاربران ،ینظارت ینهادها ندهیفزا یفشارها جهیدر نت زیو ن 4انیمشتر تیو احراز هو 7ییشومبارزه با پول
 تیضعو نیاز ا یارا محدود سازند. نمونه شانیهاییآنان به دارا یدسترس ایمسدود کرده  کنندیکشورها استفاده م نیمدارک متعلق به ا ای

عدم امکان استفاده از خدمات » یخطا امیاز آنان با پ یکه شمار یاگونهگزارش شده است؛ به 7ننسیبا یصراف یرانیا براندر مورد کار
 یاقدامات نیکه احتمال تکرار چن دهدیتجربه نشان م نیا .5( ,4444arzdigital) دیمسدود گرد شانیهامواجه شده و حساب 1«یصراف

 یرافصاخیراً نیز رخ دهد.  یشتریب یبا شدت و گستردگ ندهیممکن است در آ یوجود دارد و حت زین یالمللنیب یهایصراف ریدر سا
 1«شرفتهیپ تیاحراز هو» ندیفرآ لی( ملزم به تکم۰۲۰۱دسامبر  ۶تا  ۱) ۴۱۲۱آذر  ۴۶تا  ۴۱ یرا در بازه زمان یرانیکاربران ا 3کسیانگیب

 خواهد شدها اعمال حساب یبرا یجد یهاتیدر موعد مقرر، محدود ندیراف نیکرده و اعلام نموده است که در صورت عدم انجام ا
(4441ompfinex, )1. یاند و دسترسخود مواجه یهاییهمواره با خطر مسدود شدن دارا یرانیکه کاربران ا دهدینشان م یاقدامات نیچن 
 .ستین شدهنیتضم شانیهابه حساب داریپا

 یمزارزها برااز ر هیپا درباره استفاده روسارو یبانک مرکز سینمونه، هشدار رئ یدارد. برا تیروند حکا نیا دیاز تشد زین یالمللنیشواهد ب
 نی. در همدیاروپا انجام هیو اتحاد 9از جمله گروه هفت یالمللنیب ینهادها عیبه واکنش سر ن،یمرتبط با جنگ اوکرا یهامیدور زدن تحر

را  وروی ۲۲۲٬۴۲از  شیب ییدارا به شهروندان روس با یپول رمزارز فیکرد که ارائه خدمات ک بیرا تصو یاروپا مقررات هیاتحاد ا،راست

                                                           
7. AML 
4. KYC 

7. Binance 
1. Apologies but we are unable to provide services to you as per our Terms of Use. 

 .731147کد خبر:  .5
3. BingX 
1. KYC 
1. Iranian Investors at Risk 

9. G1 



 
 

 

و  یروس یها هزار حساب کاربرده یبا مسدودساز زین 4ننسیو با 7سیبنیمانند کو یبزرگ جهان یهایزمان، صراف. همسازدیممنوع م
از جمله -کشورها  یبرخ ییقضا کردیرو ن،ینشان دادند. افزون بر ا هامیتحر نیخود را به ا یبندیپا ه،گسترد یهاتیاعمال محدود

 است یمیتحر یسازوکارها نیروزافزون ا افتنی تیرسم انگریب ،یرمزارز یهاییدارا یدر صدور دستور مسدودساز -سیانگل
(4444nortonrosefulbright, )7. انجام نداده و صرفاً به  یرقانونیغ تیفعال چیکه کاربر ه دهدیرخ م یارددر مو یحت یاقدامات نیچن

د در مرتکب شده باش یریتقص آنکهیاو را ب تواندیکه م یتیمواجه شده است؛ وضع تیکونت خود با محدودمحل س ای تیتابع لیدل
 قرار دهد. انیمعرض ز

 
 نقد و بررسی. 4.4.1

ه وفصل آن منوط بدارد و حل یاسیآشکارا س یتیحال، در سطح کلان، ماه نیاست؛ با ا تیریمدقابل یتا حد یچالش در سطح فرد نیا
 توانینم و،رنی. ازارسدیمدت، دور از انتظار به نظر مکم در کوتاهکه دست یاست؛ امر یالمللنیب یهابه توافق یابیدست ای هامیلغو تحر

کاربران  یریپذبیکاهش احتمال آس یبرا یعمل یاز راهکارها یامجموعه ن،یکرد. با وجود ا یشده تلقطور کامل حلبه رامسأله  نیا
 ها عبارتند از:آن نیترهموجود دارد که م

 4های شخصی )غیرامانی(استفاده از کیف پول الف(
 1یخصوص یدهایها کلکه در آن- 1یا لجر 3ولت، تراست5متامسکیر نظ یرامانیغ یهاپولفیدر ک تالیجید یهاییدارا ینگهدار
از  شود،یم ینگهدار نیبلاکچ یکه رو یمادام ،ییدارا شودیموجب م -کاربر قرار دارد اری( منحصراً در اختییبه دارا یدسترس ی)رمزها

وجود نداشته باشد  یسادگآن به ی( خارج بوده و امکان مسدودسازینظارت ینهادها ای هایفثالث )مانند صرا یدسترس نهادها
(4445culbertellis, )9.  ِیک فرد را مسدود کننداین شرایط دقیقاً مشابه آن است که بخواهند پول نقد موجود در گاوصندوق شخصی. 

ک دیحال، با نیبا ا  ای یوصخص دیهمچون از دست دادن کل ی. مخاطراتستیمطلق ن تیمصون یسطح از کنترل، به معنا نیکرد که ا دیتأ
ه شده بالارس یهابودن تراکنش بازگشترقابلیغ زیو ن ،یبریسا یهایدر برابر بدافزارها و کلاهبردار یریپذبیآس ،یابیعبارت باز

 یدهایکل یدر نگهدار یتیاصول امن تیرعا رو،نی. ازاشوندیروش محسوب م نیا یجد داتیاز تهد ینادرست، همگ یهاآدرس
 راهکار است. نیا نیادیها، از الزامات بنو دقت مضاعف در انجام تراکنش یخصوص

 
 های غیرمتمرکزاستفاده از صرافی ب(
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ر رمزارز، ب یهای. صرافکندیم فایا میتحر سکیدر کاهش ر ینقش مهم ،یشخص یهاپولفیعنوان مکمل استفاده از کراهکار، به نیا
ای که عملکرد آن به گونه- رمتمرکزیغ یهای. صرافشوندیم میتقس 4«غیرمتمرکز»و  7«متمرکز» یبه دو دسته کل ،یتیریاساس ساختار مد

 7با استفاده از قراردادهای هوشمند، امکان معامله مستقیم و بدون واسطه -است که هیچ نهاد مرکزی یا سازمان واسطی بر آن نظارت ندارد
 اتیلعم یو اجرا هاییدارا یکه نگهدار یاگونهدارند؛ به یسنت یهامشابه بانک یمتمرکز عملکرد یهایدر مقابل، صراف کند.را فراهم می

منتقل  یکنترل صراف ای تیهرگز به مالک هاییدارا رمتمرکز،یغ . در مدلشودیانجام م یساختار متمرکز و تحت کنترل صراف کیدر  یمال
 ,hedera) دهدیکاهش م یتوجهطور قابلرا به میاز تحر یناش یهاتیاعمال محدود ای یمسدودساز سکیامر، ر نیو هم شوندینم

 3ومیرا به اتر USDTتوکن  ،5سواپینوی رمتمرکزیغ یمتامسک خود به صراف پولفیبا اتصال ک تواندیم ینمونه، کاربر یبرا .1(4441
 زیراهکار ن نی، ااین متمرکز داشته باشد. با وجود یصراف کیدر  تیاحراز هو ندیفرا یط ایبه افتتاح حساب  یازین آنکهیکند، ب لیتبد
 رها باشد.بست نیؤثر از ادر استفاده م یجد یمانع تواندیم ،یکاربران مبتد یبرا ژهیوآن، به یفن یهایدگیچیو پ ستیاز چالش ن یخال
 های داخلی معتبراستفاده از صرافی ج(

و  یجهان یبا شبکه بانک میعدم ارتباط مستق لیبه دل 1تکسینوب رینظ یداخل یهایصراف ران،یاز جمله ا م،یتحت تحر یدر کشورها
به  یطع دسترسق ری)نظ یالمللنیب یبانک یهامیتحر ریتحت تأث یو فور میطور مستقبه ،یداخل یهاپولفیکاربران در ک ییدارا ینگهدار

خود را  یالیوجه ر ،یداخل یکارت بانک قیاز طر تواندیم یرانیکاربر ا کیمثال،  یبرا .9( ,4444nobitex) رندیگی( قرار نم1فتیسوئ
 نی. ادینما افتیدر الیجدداً رم ،ییکند و پس از فروش دارا یداریخر نیکوتیکرده، با آن ب زیوار تکسینوب یدر صراف یبه حساب کاربر

 .شودیم نجاما یطور کامل در داخل کشور و با استفاده از پول ملچرخه به
 ری)نظ یتیامن یهاسکینسبتاً بالا و ر یکارمزدها ن،ییپا یاز جمله نقدشوندگ یتوجهقابل یهاتیبا محدود هایصراف نیحال، ا نیبا ا 

 میرمستقیصورت غها غالباً بهآن یگذارمتیو سازوکار ق ینگینقد نیتأم ن،یاند. افزون بر امواجه( یاحتمال کلاهبردار ایها ضعف پروتکل
به  کاربران یمدت دسترسدر کوتاه توانندیم یداخل یهایهرچند صراف رو،نیوابسته است. ازا یخارج یهایو صراف یجهان یرهابه بازا

لًا مطمئن بلندمدت و کام یها را راهکارآن توانینم ،ییشناسا سکیو ر میرمستقیغ یوابستگ نیا لیکنند، اما به دل لیبازار رمزارز را تسه
 دانست. هامیتحر آثارمقابله با  یبرا
 11OTCاستفاده از معاملات  د(
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و  یمرسریغ ییهابه شبکه -هستند یسنت یدر بازارها« فرابورس»کارکرد، مشابه معاملات  ثیکه از ح- در حوزه رمزارز OTCمعاملات 
 ,osl) کنندیمعامله م گریکدیبا  میصورت مستقو به یو فروشندگان، بدون واسطه صراف دارانیها خربر اعتماد اشاره دارند که در آن یمبتن

 ت.تر اسبا حجم بالا مناسب یهاتراکنش یو برا شودیانجام م یپرداخت نقد ای یانتقال بانک قیمعمولًا از طر ملاتمعا نیا .7(4445
ضرورت اعتماد  ،یکلاهبردار یبالا سکیاند؛ از جمله رهمراه یجد ییهابا چالش OTCروش، معاملات  نیا یریپذا وجود انعطافب

 نوع معاملات است. نیفروشنده در ا یریپذسکیاز ر یبالاتر که ناش یهامتیغالباً ناشناس، و ق ییمتقابل در فضا
 فعالیت در اکوسیستم های بسته هت(
 یاقتصاد داخل ی، داراDecentralandهمچون  یمتاورس یهاپلتفرم ای Axie Infinity مانند ییدرآمدزا یهایها، مانند بازژهپرو یبرخ

را کسب کرده و  تمسیخاص آن اکوس یهاتوکن ،یالمللنیب یهایبا صراف میبدون تعامل مستق توانندیهستند که کاربران م ینسبتاً مستقل
به دست آورد و آن  4SLP، توکن Axie Infinity یبا مشارکت در باز تواندیمثال، کاربر م یپلتفرم معامله کنند. براهمان  یدر بازار داخل

 یالمللنیب یهایهرگز در معرض صراف یو ییدارا ب،یترتنی. بد7( ,4447dappradarکاربران بفروشد ) ریبه سا یباز یرا در بازار داخل
 .ردیگیقرار نم

ت که در صور یاگونهپروژه )به تیبه موفق دیشد یمواجه است؛ از جمله وابستگ یاساس یهاتیبا محدود زیراهکار ن نیحال، ا نیبا ا
 ازیو ن محدود یسودآور ،یستمیاکوسدرون یهاییدارا نییپا یکند(، نقدشوندگ لیممکن است به صفر م هاییشکست پروژه، ارزش دارا

 یهایرافو ص یشخص یهاپولفیاستفاده از ک مانند-یاصل یراهکارها نیگزیجا تواندیروش نم نیا ن،ی. بنابراهتوجبه صرف زمان قابل
 کند. فاینقش مکمل را ا تواندیشود، بلکه صرفاً م محسوب -رمتمرکزیغ
 

یم کاربرانمسدود شدن حساب». ملاحظات فقهی ناظر به 24.4. یت آن  «ها به دلیل تحر  و راهکارهای مدیر
صرافی رسانیآسیبکه ناظر به منع « لاضرر»قاعده  مفادبا توجه به  سدود شدن دارایی کاربران در  ، در های خارجیبه دیگران است، م

ر قرار کاربران به یکدیگ رسانیآسیبطور مستقیم، در زمره های نهادهای بیرونی است و بهاصل ناشی از تصمیمات تحریمی و سیاست
به غیر را بر رفتار معمول کاربران منطبق  ضترراز بسررترهای معاملاتی رمزارزی، از این جهت، عنوان  رو، صرررف اسررتفادهگیرد. ازایننمی
 سازد.نمی

توجهی از دارایی در بسررترهایی که با توجه به وضررعیت ، قرار دادن حجم قابلخودبا این حال، بر فرض شررمول قاعده نسرربت به ضرررر به 
تواند در مواردی زمینه ورود ضرر ها قابل ملاحظه است، مییا از دسترس خارج شدن آنتحریم و مقررات حاکم، احتمال مسدود شدن 
عنوان رفتاری غیرعقلایی بر ضرررر خویش های جایگزین، بهحلتوجهی به هشرردارها و راهبه مال شررخص را فراهم آورد و در صررورت بی
ستفاده از کیف شود. در این چارچوب، ا صرافیهای غیرامانی، بهرهپولتلقی  صرافیگیری از  ستگی به  های های غیرمتمرکز و کاهش واب

رسانی به آسیبتواند در راستای پرهیز از ها میخارجی، تدابیری عقلایی برای کاهش احتمال تحقق این نوع ضررهاست و به کارگیری آن
 ارزیابی گردد. خود
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 خطای کاربر در اثراز دست دادن دارایی  .4.5
این  تیریحفظ و مد تیسبب شده است که مسئول نیچبلاک یفناور رمتمرکزیغ تیها در کنار ماهودن تراکنشبریناپذبرگشت یژگیو

متمرکز امکان مداخله و  یها نهادهاکه در آن یسنت یمال یها. برخلاف نظامردیبه طور کامل بر عهده کاربر قرار گ تالیجید یهاییدارا
 نیجبران خسارت وجود ندارد. در چن ایاصلاح خطا  ی)مانند بانک( برا یایمرجع مرکز ستمیساکو نیدر ا ارند،را د ییبازگرداندن دارا

 یبندقهطب یدر دو دسته اصل توانیخطاها را م نیا نیترمنجر شود. مهم ییدارا یبه از دست رفتن دائم تواندیم یانسان یخطاها ،یطیشرا
 کرد:

 آدرس اشتباه الف( ارسال دارایی به
 تیه ماه. با توجه بدهدیتراکنش رخ م اتیجزئ یدر بررس یدقتیب ای رنده،یوارد کردن آدرس گ ای یمولًا در اثر اشتباه در کپخطا مع نیا

 هیماوجود ندارد و سر ییعملًا امکان بازگرداندن دارا یتراکنش نیدر صورت ثبت چن ن،یچشبکه بلاک ریناپذو برگشت رمتمرکزیغ
 .شودیترس خارج ماز دس شهیمه یشده براارسال

 «کلید خصوصی»یا گم کردن « رمز عبور»ب( فراموشی 
ص دیکل»و « رمز عبور»هرچند  صو س یهر دو برا «یخ ستر ستفاده م هاییبه دارا ید ست. رمز عبور آن تیاما ماه شوند،یا ها متفاوت ا

و در  کندی( انتخاب میصراف ای پولفیک شنیکید اپلافزار )مانننرم ای سیسرو کیورود به  یاز حروف و نمادهاست که کاربر برا یارشته
س ست. در مقابل،  یابیقابل باز امک،یپ ای لیمیا دییمانند تأ ،یابیباز یسازوکارها قیاز موارد از طر یاریب ص دیکل»ا صو شته «یخ  یار
 نیچدر شبکه بلاک ییدارا تیرک مالکو در واقع تنها مد شودیم دیتول شدهیصورت رمزنگاراز اعداد و حروف است که به یطولان اریبس

رجع م چیه رایاسررت؛ ز ییاز دسررت دادن کامل دارا یبه معنا -مرتبط با آن یابیعبارت باز ای- دیکل نی. از دسررت رفتن ادیآیبه شررمار م
 مرگپس از  یو حت 7شودیمسدود م شهیهم یبرا تالیجید یهاهیبه سرما یدسترس ،یحالت نیآن وجود ندارد. در چن یابیباز یبرا یمرکز

  .4( ,4447tejaratnews )نک:  گرددیم یتلق« رفتهاز دست»عملًا  ییو دارا داشتامکان انتقال آن به وراث وجود نخواهد  زیمالک ن
س یابیمتمرکز امکان باز یمال یهادر نظام کهیدر حال ستر س تیاحراز هو یندهایفرا قیاز طر ید ست، در اکو  رکزرمتمیغ ستمیفراهم ا

 ینیبشیپ یانسان یجبران خطاها یبرا ینهاد یبر عهده کاربر قرار دارد و سازوکار هاییبه دارا یحفظ دسترس تیمسئول یمزارزها تمامر
کاربران  یانگاراما در صررورت سررهل کند،یم یریمتمرکز جلوگ یسرروءاسررتفاده نهادها ایهرچند از مداخله  ،یژگیو نینشررده اسررت. ا

 یهانیکوتیدرصد از کل ب ۰۲که حدود  دهدیها نشان مدهد. گزارش شیافزا یطور قابل توجهرا به ییتن داراخطر از دست رف تواندیم
 ,rockitcoinاند )شده یدسترس رقابلیغ شهیهم یبرا یخصوص یدهایگم شدن کل لیبه دل -دلار اردیلیم نیمعادل چند-شده استخراج

 رمزارزها باشد. ستمیدر اکوس انیمنابع بروز ز نیتراز مهم یکی تواندیم یانسان یطاکه خ دهدینشان م یآمار به روشن نیا. 7(4441
 

 نقد و بررسی .4.5.1

                                                           
 تیاست که مالک گاوصندوق کی یاصل یکیزیف دیهمانند کل یخصوص دیگاوصندوق استفاده کرد: کل هیاز تشب توانیم« رمز عبور»و  «یخصوص دیکل»درک بهتر تفاوت  یبرا .7

از  شهیهم یگاوصندوق عملًا برا اتیو محتو ستینآن  ینیگزیقادر به جا یمرجع مرکز چیگم شود، ه دیکل نیکه ا یدر صورت کند؛یراهم مآن را ف اتیبه محتو یو امکان دسترس
سترس خارج م معمولًا  ا فراموش کند،معنا که اگر کاربر آن ر نیشباهت دارد؛ به ا ریدزدگ ستمیس ایساختمان  کی یدرِ ورود یتیبه کد امن شتری. در مقابل، رمز عبور بشودید

 دهد. رییتغ ای یابیآن را باز ت،یهو ازاحر ندیفرا یدهنده خدمات و طبا مراجعه به ارائه تواندیم
 .179759. کد خبر: 4

7. How Many Bitcoins Are Left to Mine? 



 
 

 

ظر بازدارنده به ن یو حت یجد ییهادر نگاه نخست چالش یخصوص دیها و خطر از دست دادن کلبودن تراکنش برگشترقابلیهرچند غ
مستمر  صورتبه نیچو کنترل هستند. جامعه بلاک تیریقابل مد یادیمسائل تا حد ز نیکه ا دهدینشان م ترقیدق یاما بررس رسند،یم

 یشاز آنکه نا شیب« کاربر یخطا»که  دهدینشان م زین یو تجربه عمل هاستسکیر نیکاهش ا یبرا ییدر حال توسعه ابزارها و راهکارها
خطاها  نیا احتمال بروز توانیمناسب، م ریتداب یریکارگدارد. با به یدر کمبود آموزش و ضعف در تجربه کاربر شهیباشد، ر یاز نقص فن

 اند از:راهکارها عبارت نیا نیترشود. مهم لینادر تبد یااز کاربران به مسئله یبخش قابل توجه یکاهش داد که برا یرا به حد
 1های هوشمند و تشخیص خطاآدرس الف(

گر کاربر نمونه، ا یاند. برامجهز شده گرید یامتعلق به شبکه اینامعتبر  یهاآدرس صیتشخ تیمدرن به قابل یهاپولفیاز ک یاریبس 
 کندیدر مصورت خودکار هشدار صابه پولفیداشته باشد، ک نیکوتیمتعلق به شبکه ب یرا به آدرس ومیدر شبکه اتر ییقصد ارسال دارا

 .کندیم افیا یانسان یدر کاهش خطاها ینقش مؤثر رانه،یشگیپ یحفاظت هیلا کیعنوان به ت،یقابل نی. ا4( ,4445tencentcloud)نک: 
 هادر آدرس 3استاندارد چکسام ب(

. هنگام وارد کندیرا فراهم م یپیتا یخطاها ییکه امکان شناسا برندیبهره م« چکسام»مدرن رمزارزها معمولًا از سازوکار  یهاآدرس
 شودیم یریکاراکتر اشتباه، از انجام تراکنش جلوگ کی یو در صورت وجود حت کندیم یاعتبار چکسام را بررس پولفیکردن آدرس، ک

 یریاز اشتباهات ناخواسته کاربران جلوگ یساده اما کارآمد، از بخش قابل توجه زمیمکان نیا .1( ,4445learnmeabitcoin)نک: 
 .کندیم

 5هاسرویسنام ج(
دهند. این های طولانی و پیچیده ارائه میحلی ساده و کاربردی برای مشکل آدرساهر« سرویس نام اتریوم»های نام مانند سرویس
را با یک نام خوانا و قابل به  -که ترکیبی طولانی و نامفهوم از حروف و اعداد هستند-های معمولی ها امکان جایگزینی آدرسسرویس

ستفاده از آدرس اصلی کیف پول: . برای مثال، به جای ا3( ,4441ledgerکنند )خاطرسپردن فراهم می
b4d7f4a9b1e5c7d31a1e1c1b517e54114c51cbe1x4 ای همچونساده نامتوان از می john.eth  .است  یهیبداستفاده کرد

 .دهدیکاهش م یطور محسوساحتمال خطا را به ،یکاراکتر ۱۰رشته  کیبا  سهینام کوتاه، در مقا کیکه وارد کردن 
 «غیرامانی»و  حضانتی(« )امانی»به دو دسته  یخصوص دیکل تیریبر اساس نحوه مد یرمزارز یهاپولفیک :7های امانیکیف پولد. 

اد واسط نه کیتوسط  یخصوص دیکل -هاشنیکیاپلوب یو برخ هایصراف مانند-یامان یهاپولفی. در کشوندیم میتقس )غیرحضانتی(
خص بر عهده ش یخصوص دیحفاظت از کل تیمسئول رایتر است، زمناسب یبتدکاربران م یمدل برا نی. اشودیم تیریو مد ینگهدار
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 دیکل -7ولتتراست مانند-یرامانیغ یهاپولفیدر مقابل، در ک فراهم است. یبانیپشت قیحساب از طر یابیثالث قرار دارد و امکان باز
در  یالاترب تیامن کردیرو نیندارد. ا یدسترس هاییدارابه  یگرینهاد د ایشخص  چیو ه ردیگیکاربر قرار م اریدر اخت ماً یمستق یخصوص

از دست  و در صورت گذاردیبر عهده کاربر م زینرا  یخصوص دیکل یکامل نگهدار تیاما مسئول کند،یسوءاستفاده فراهم م ایبرابر نفوذ 
 .4( ,4444cryptoوجود نخواهد داشت ) یابیرفتن آن، امکان باز

 کنند؛یارائه م «یابیعبارت باز»معمولًا آن را در قالب  یرامانیغ یهاپولفیاست، ک دهیچیو پ یطولان یاهرشت یخصوص دیاز آنجا که کل
ه ک ی. هر شخصشودیمحسوب م یخصوص دیحفظ کلخواندن و قابلکه شکل قابل یکلمه تصادف ۰۱ ای ۴۰، ۴۰متشکل از  یامجموعه

از عبارت  حفاظت رو،نی. ازاابدیدست  هاییکرده و به دارا یرا بازساز یخصوص دیکل باشد، قادر خواهد بود اشتهد یعبارت دسترس نیبه ا
 ضیتعو ای یخراب پول،فیک شنیکیمانند حذف اپل یعبارت در مواقع نیدارد. ا یخصوص دیسنگ با حفاظت از خود کلهم یتیاهم یابیباز

 .کندیم فایا هاییدارا یبایدر باز یاتینقش ح د،یبه دستگاه جد پولفیانتقال ک ایدستگاه، 
 یسنت یبانک به نظام هیتر و شبساده یاکه تجربه ،یامان یهاپولفیاند: استفاده از کمواجه یانتخاب راهبرد کیکاربران با  ب،یترتنیبد

کاربر  اریل کامل را در اختکه کنترل و استقلا ،یرامانیغ یهاپولفیاستفاده از ک ایتر است؛ تجربه مناسبافراد کم یو برا کندیفراهم م
صورت هب حاً یترج- کاملًا امن یدر مکان دیعبارت با نیاست. ا یابیعبارت باز یکامل نگهدار تیمسئول رشیاما مستلزم پذ دهد،یم قرار

 د بود.خواه هاییدارا یاز دست رفتن دائم یگم شدن آن به معنا ایافشا  رایشود، ز ینگهدار -تالیجید یو خارج از فضا یکیزیف
 ،یهمراه است؛ از جمله خطر هک شدن صراف یجد یهاسکیمتمرکز خود با ر تیماه لیبه دل کردیرو نیا ،یمدل امان یایبا وجود مزا

ساب شدن ح سدود  سیس ای یمیتحر لیها به دلام شکلات نقد ،یا ستگ یحت ای ،ینگیبروز م شک دهنده خدمات. نمونه نهاد ارائه یور
س ها،سکیر نیشاخص ا شفاف ت،یریسوءمد لیبود که به دل ۰۲۰۰در نوامبر  FTX یفصرا یتگورشک  رخ ینگیو بحران نقد تیفقدان 

به  یدسررترسرر کردند،یم ینگهدار یصررراف نیا یامان یهاپولفیخود را در ک یهاییحادثه، صرردها هزار کاربر که دارا نیا یداد. در پ
 هیرمااز س یها تاکنون تنها بخش اندکاز آن یاریکه بس یاگونهبلوکه شد؛ به هاییارادلار از د اردهایلیرا از دست دادند و م شانیهاهیسرما

 .7( ,4441investopedia)اند کرده یابیخود را باز
یابی هت(  4توسعه راهکارهای باز

سبتاً امن ن یابیباز یسازوکارها یسازادهیمدرن به سمت پ رمتمرکزیغ یهاپولفیک یبرخ ،یخصوص دیگم شدن کل سکیکاهش ر یبرا
من خود ا یشخص یهادستگاه ایچند فرد مورد اعتماد  تواندیها، کاربر ممدل نیاند. در ابه اعتماد به نهاد متمرکز حرکت کرده ازیو بدون ن

به  ییتنهاهب کدامچیو ه شودیم عینگهبانان توز نیا انیم شدهیصورت رمزگذاربه یابیباز دیکند. کل نییتع 5«یابیباز نگهبانان»عنوان را به
نفر(  ۵نفر از  ۱از نگهبانان )مثلًا  یاز تعداد مشخص هیدییتأ افتیکاربر با در ،یندارند. در صورت از دست رفتن دسترس یآن دسترس
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نسبتاً  یاشاخص از اجر یانمونه ومیدر شبکه اتر 7«آرجنت» پولفیکند. ک یابیخود را باز یهاییکرده و دارا جادیا یدیجد دیکل تواندیم
 .4( ,4445cryptonary)نک:  است کردیرو نیموفق ا

 های شخصیاهکارهای عملی و احتیاطر  (و
 در کاهش خطاها دارد. از جمله: یاکنندهنییتوسط کاربران نقش تع نیادیاصول ساده اما بن یبرخ تیفناورانه، رعا یدر کنار راهکارها

 آدرس؛ ییتهاو ان ییچند کاراکتر ابتدا یو بررس ستیپ–یکپ تیل استفاده از قابل، دقت مضاعف در وارد کردن آدرس مقصد، شامنخست
 تال؛یجید یو دور از فضا یکیزیصورت فبه حاً یترج ،یابیو عبارت باز یخصوص دیامن کل ی، نگهداردوم

فاظت را سطح ح نیبالاتر نت،نتریتراشه امن و جدا از ا کیدر  یخصوص دیکل رهیکه با ذخ یافزارسخت یهاپولفی، استفاده از کسوم
 کنند؛یو بدافزارها فراهم م یبریدر برابر حملات سا

 شیاز صحت آدرس و عملکرد شبکه پ نانیمنظور اطمناشناخته، به ای دیجد یهاآدرس یبا مبلغ اندک برا یشی، ارسال تراکنش آزماچهارم
 .یاز انتقال مبالغ اصل

 
یت آن  «دن دارایی در اثر خطای کاربراز دست دا». ملاحظات فقهی ناظر به 4.5.2  و راهکارهای مدیر

 یلزوم نگهدار ایها تراکنش یریناپذمانند برگشت ییهایژگیاست، و گرانیبه د یرسانبیکه متوجه منع آس« لاضرر»قاعده  یبا توجه به مبنا
 ییمانند ارسال اشتباه دارا یکه در موارد یانیز رایز شود؛یمحسوب نم ریبه غ ضرر زدنخود، مصداق  یبه خود ،یخصوص دیکل یشخص

 نیع . درشودینم لیتحم یخود کاربر است و به شخص ثالث یانگارسهل ایخطا  جهیغالباً نت دهد،یرخ م یخصوص دیگم شدن کل ای
 من،یا یاصول طراحبه  یتوجهیبا ب -پولفیدهندگان کتوسعه ای هایمانند صراف- یدهندگان خدمات رمزارزکه ارائه یحال، در موارد

ه کاربران را فراهم ب ینیبشیورود ضرر قابل پ نهیزم ها،سکینسبت به ر یناکاف یرساناطلاع ای یتینمتعارف ام یگرفتن استانداردها دهیناد
 ود.لازم خواهد ب ییهایکوتاه نیاز چن زیجهت، پره نیدانست و از ا ریبه غرسانی آسیباز  یوضع را مصداق نیا توانیکنند، م

با -ها در انجام تراکنش یدقتیب ای یخصوص دیکل یدر نگهدار یاطیاحتی، بخودبر فرض توسعه مفاد قاعده به ضرر به  گر،ید یاز سو
 ژهیوهب رد؛یقرار گ شیبه مال خو ضرر زدنتحت عنوان  تواندیموارد م یدر برخ -ییجبران دارا رقابلیتوجه به احتمال از دست رفتن غ

نام،  یهاسیمانند سرو ییاز ابزارها یریگچارچوب، بهره نیاجتناب است. در اشده و قابلکاربر شناخته یطرات براکه مخا یزمان
مار در ش ،یشیو انجام تراکنش آزما یافزارسخت یهاپولفیاستفاده از ک ،یابیامن عبارت باز یخطا، نگهدار صیتشخ یسازوکارها

 .ردیگیقرار م خودبه  ینیبشیبل پاز ضرر قا یریشگیپ یبرا ییعقلا ریتداب
 
 یمعاملات یضررها یرمزارز در منظومه علّ  گاهیجا. 5

و  متیق دیاز ضررها همراه شده است؛ از نوسانات شد یفیحوزه با ط نیکه ا دهدیمعاملات رمزارزها نشان م یهاچالش یبررس
. با یمعاملات یدر اثر خطاها هاهیو از دست رفتن سرما هاییدارامسدود شدن  افته،یسازمان یهایبازار گرفته تا کلاهبردار یکاردست

ل نخواهد ها کامآن دیتشد ای جادیا ندیرمزارز در فرا گاهیجا نییمنشأ ضرر و تع قیدق صیبدون تشخ هادهیپد نیا یفقه لیحال، تحل نیا
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فاعل ضرر،  انینسبت م نییاست، تب رسانیآسیباز  یمیحرت یناظر به نه« لا ضرر و لا ضرار»مبنا که قاعده  نیا رشیبا پذ ژهیوبود. به
 ست،ین یافبه آن ک یانتساب عنوان نه یبا تحقق ضرر برا یفناور کی یصرف همراه رایز ابد؛ییم تیاهم یو بستر معاملات بارانیرفتار ز

 شود. یسازوکار مرتبط با آن عرفاً مصداق اضرار تلق ایمگر آنکه رفتار 
 بازار ینیشیپ یهادر اختلال شهیر هاانیاز موارد، ز یکه در بخش قابل توجه دهدینشان م یدر معاملات رمزارز جیرا یهابیمطالعه آس

 نی. در چنیارحرفهیگران به منابع غمعامله یو اتکا یآموزش مال یهایضعف نظارت، کاست ،یاطلاعات تیدارد؛ از جمله فقدان شفاف
 یارو، مقتض نیضرر. از ا ینه منشأ استقلال کند،یموجود عمل م یهاسکیر یبرا کنندهتیتقو یاملعنوان عبه شتریبرمزارز  ،یموارد

 استفاده است،سوء یهانهیو کاهش زم تیشفاف تیسطح، معطوف به رفع موجبات اضرار در ساختار بازار، تقو نیقاعده لاضرر در ا
 باشد، نه اصل وجود آن. دهیپد نینادرست تعامل با ا یهاوهیو ش بارانیز یتارهاناظر به رف یفقه یابیکه ارز یاگونهبه

 یهاو فقدان مهارت در استفاده از ابزارها و پلتفرم یفن یکاربران، خطاها یاز ناپختگ یها ناشاز خسارت یبخش گر،ید یدر موارد
 شهیغالباً ر هاانیز نیفاقد پشتوانه. ا یهاد به پروژهاعتما ای رمعتبریغ یهایاست؛ مانند ارسال اشتباه تراکنش، استفاده از صراف یمعاملات

است. از منظر  ییرفتارها نیظرف ظهور چن شتریموارد ب نیدارد و رمزارز در ا یحداقل یو نبود استانداردها یدر ضعف مهارت معاملات
 گردد؛یبر آن مترتب م یشود، عنوان نه یقبه خود فاعل تل یحت ای یگریبه د رسانیآسیبرفتارها عرفاً مصداق  نیقاعده لاضرر، هرگاه ا

 .ستین یشمول قاعده کاف یمتعارف برا یهاسکیرش ریپذ ایاما صرف احتمال خطا 
و  کارانهبیفر یهایفروشگنالیفاقد پشتوانه، س یهاییبر توکن، عرضه دارا یمبتن یپانز یهامانند طرح-ها حوزه یدر مقابل، در برخ

مانند  ییهایژگیبالفعل را فراهم آورد. و رسانیآسیبتحقق  نهیزم تواندیتعامل با رمزارز م وهیش ایار ساخت -متیق یعمد یکاردست
 یتیعوض تواندیگسترده، م اسیدر مق هیسرما یامکان خروج ناگهان ایاطلاعات  ینبود الزام به افشا ،یرواقعیغ یهاییدارا جادیسهولت ا

 ییرفتارها و سازوکارها یمحدودساز ایموارد، قاعده لاضرر ناظر به منع  نیبر آن صدق کند. در ا رسانیآسیبآورد که عرفاً عنوان  دیپد
 از آن. یریگبهره بارانیز یهاوهیرمزارز، بلکه به سبب ش تیاست؛ نه به اعتبار ماه افتهیها تحقق در آن رسانیآسیباست که وصف 

 آوردیفراهم م یبلکه چارچوب کند،یارائه نم یدرباره همه معاملات رمزارز یحدحکم وا« لاضرر»آن است که قاعده  لیتحل نیا ندیبرآ
 یهانهیزم دیاسو ب کیاساس، از  نی. بر اردیگیقرار م یموضوع نه رسانیآسیب اریتحقق مع زانیبه م یسازوکار معاملات ایکه در آن هر رفتار 

ر که سازوکا یموارد گر،ید یگردد؛ و از سو تیو نظارت تقو تیشفاف ضرر اصلاح شده و آموزش، دیتشد ای جادیمؤثر در ا یساختار
 .ردیمتناسب قرار گ یگرمیتنظ ایمورد منع  د،یآیشمار مبه رسانیآسیبخاص معامله عرفاً بستر 

تابع تحقق  هقاعد یمیتحر یبلکه شمول نه ست؛ین یقاعده لاضرر در معاملات رمزارز انیجر ینف یبه معنا گفتهشیپ لیتحل ن،یبنابرا
نترل آن ک ایمنع  یاعتنا باشد، قاعده مقتضقابل رسانیآسیبحوزه مصداق  نیدر ا یسازوکار معاملات ایاست. هرجا رفتار  «ضرر»عنوان 

 .خواهد بود یمورد یابیارز ازمندیتحقق ضرر، ن طیکه بسته به نوع معامله و شرا یخواهد بود؛ امر
 
 هاایج و یافتهنت

 رند؛یگیت نمأنش یعرصه، از خاستگاه واحد نیدر ا دآمدهیپد یهاانیکه ز دهدیدر حوزه رمزارز نشان م یمعاملات یهاچالش یبررس
 یرسانبیونه آساز هرگ یکه بر نه-« لاضرر»مستقل است. در پرتو قاعده  نییتب ازمندین کیکه هر  رندیگیشکل م یبلکه در سطوح متفاوت

 کرد: یبندصورت یاضرار را در سه سطح اصل یهاگونه نیا توانیم -دلالت دارد



 
 

 

 گرانیبه د یرسانبیمتضمن آس ماً یها مستقآن تیکه ماه رندیگیقرار م ییسطح، رفتارها نیدر ا :زاآسیب یسطح رفتارها .7
ا ب که یابندهیفر ی( و سازوکارهای)مانند پانز افتهیسازمان یکلاهبردار یهابازار، طرح یهمچون دستکار یقیاست؛ مصاد

در فعل عامل حضور دارد و از  یروشنبه« ضرر»موارد، عنصر  نی. در اشوندیم یطراح گرانید ییدارا حیهدف انتقال ناصح
 .ردیگیقاعده لاضرر قرار م یمیتحر یمشمول نه دیتردیرو، ب نیهم

ارزها بازار رمز یساختار یهایژگیاست که از و یسطح شامل مخاطرات نیا :یرامونیپ طیو شرا یساختار  یهاییطح نارساس .4
و  ،ینظارت یهاضعف چارچوب مت،یق دینوسانات شد همچون مواردی رد؛یگیت مأاثرگذار بر آن نش یرونیب طیو شرا

 ،یاحتمال یهاانیسطح آن است که ز نیدر ا یدی(. نکته کلمیتحر لیها به دل)مانند انسداد حساب یمرزبرون یهاتیمحدود
به حال،  نیا اب ؛گرددیبازم یطیبازار و عوامل مح یفن تیباشد، به ماه گریکدینسبت به  نیتار متعاملاز رف یاز آنکه ناش شیب

 یو نهادها اقتضا دارد که دولتقاعده  این بروز ضرر، یهانهیقاعده لاضرر در رفع زم یریگبا توجه به جهترسد نظر می
رر به ورود ض یهانهیدر جهت رفع زم ت،یشفاف یها و ارتقاتفرمنظارت بر پل تیتقو ،یانتیمقررات ص نیگذار با تدوقانون

 شهروندان اقدام کنند.
 یموارد شود؛یم یخود کاربران ناش یعمدتاً از رفتار و خطا هاانیسطح، ز نیدر ا کاربر: یاز خطا یناش یهابیسطح آس .7

گیورود غ ای یخصوص یدهایناامن کل یها، نگهداردر تراکنش یدقتیمانند ب  هاانیسنخ از ز نی. اسکیبه معاملات پرر اهانهرآ
 توانندی، م«ضرر به خود»شمول قاعده لاضرر نسبت به  رشیهرچند در صورت پذ ستند،ین گرانیبه د یرسانبیغالباً متضمن آس

 نیترآمدکار ،یاطیاحت ریتداب یریکارگو به یآموزش عموم ت،یوضع نی. در ارندیقرار گ یموضوع تأمل فقه زین ثیح نیاز ا
 خواهد بود. رانهیشگیراهکار پ

 :یراهبرد یر یگجهینت
منشأ و  یواکاو ازمندیباشد، ن دهیپد نیدرباره اصل ا یکل یداور کیبر  یاز آنکه متک شیمعاملات رمزارز ب یفقه لیاساس، تحل نیبر ا

 است رسانیآسیبمتضمن  یتحقق رفتارها رد،یگیقرار م ینحوه تحقق ضرر در هر مورد است. از منظر قاعده لاضرر، آنچه موضوع نه
 خواهد بود. یمورد یبررس ازمندین ادشده،یاز سطوح  کیآن در هر  یابیکه ارز
 یتلق یروابط اقتصاد «یگرمیتنظ» یبرا ییقاعده محدودکننده، بلکه راهنما کینه صرفاً  توانیرا م« لاضرر»چارچوب، قاعده  نیدر هم

خلاصه  «انهیگرالیو تقل یمنع کل»همچون رمزارزها، لزوماً در قالب  ینوظهور یهادهیکه مواجهه با پد هددیقاعده نشان م نیکرد. مفاد ا
 ییاراد تیاز حقوق اشخاص در امن ییکه از سو یکردیرو ابد؛ی یتجل هیچندلا یگذاراستیس کیبه شکل  تواندیبلکه م شود؛ینم

ظ حف یرا در برابر مخاطرات ساختار یاز نظم مال انتیو ص یثبات اقتصاد ریجامعه نظ یمصالح عموم گر،ید یکند و از سو تیحما
 .دینما

 
 کتابنامه

 قرآن کریم
 . بیروت: دار إحیاء التراث العربی.اللغة تهذیبق(. 7147ازهری، محمد )

 . قم: مجمع الفکر الإسلامی.فرائد الأصول(. 7711انصاری، مرتضی )
 . قم: دار الذخائر.سبکتاب المکاق(.  7177انصاری، مرتضی )



 
 

 

ةق(. 7174ایروانی، محمدباقر ) ة في القواعد الفقهیّ  . قم: دار الفقه للطباعة و النشر.دروس تمهیدیّ
 جا: دار الفکر.. بیمختصر المعانیتا(. تفتازانی، مسعود )بی

 نا.جا: بی. بیمباحث الأصول )القسم الثانی(تا(. حائری، سیدکاظم )بی
یعةق(. 7149حرعاملی، محمد )  .السلامالبیت علیهم. قم: مؤسسة آلتفصیل وسائل الشیعة إلی تحصیل مسائل الشر

 العظمی السید السیستانی.اللّهجا: مکتب آیة. بیقاعدة لاضرر و لاضرارتا(. سیستانی، سیدعلی )بیحسینی
 لامی التابعة لجماعة المدرسین.. قم: مؤسسة النشر الإسالعناوین الفقهیةق(. 7171مراغی، سیدعبدالفتاح )حسینی

 جا: دار الفکر.تا(. مختصر المعانی. بی. قم: انصاریان. تفتازانی، مسعود )بیمحاضرات فی أصول الفقه(. 7731خویی، سیدابوالقاسم )
 . قم: موسسة إحیاء آثار الإمام الخوئی.مصباح الأصولق(. 7177خویی، سیدابوالقاسم )
 اصفهانی. قم: مؤسسه فرهنگی صاحب الأمر)عج(.. تقریر صافیالهدایة فی الأصول. ق(7171خویی، سیدابوالقاسم )

 .السلام. تقریر سبحانی. قم: مؤسسه امام صادق علیهنیل الوطر من قاعدة لاضررق(. 7144تبریزی، جعفر )سبحانی
 یة الکبری.. مصر: المکتبة التجارتنویر الحوالك شرح علی موطأ مالكق(. 7719الدین )سیوطی، جلال
 . قم: اسماعیلیان.البهجة المرضیة علی ألفیة ابن مالکق(. 7174الدین )سیوطی، جلال

 . قم: مؤسسة النشر الاسلامی التابعة لجماعة المدرسین.قاعدة لاضررتا(. اللّه )بیاصفهانی، فتحشریعت
 . قم: مفید.ربیةالقواعد و الفوائد فی الفقه و الأصول و العق(. 7144مکی )شهیداول، محمدبن

 .. قم: دفتر انتشارات اسلامی وابسته به جامعه مدرسین حوزه علمیه قممن لایحضره الفقیهق(. 7177علی )بنصدوق، محمد
 . قم: دار التفسیر.مستمسک العروة الوثقیق(. 7173حکیم، سیدمحسن )طباطبایی
 إسماعیلیان. . قم: مؤسسةحاشیة المکاسب(. 7714یزدی، سیدمحمدکاظم )طباطبایی

 . قم: مؤسسة النشر الإسلامی التابعة لجماعة المدرسین.الخلافتا(. حسن )بیطوسی، محمدبن
سن؛ کریمیعابدیان سیدح ستخراج بیت»(. 7144وردنجانی، مریم )کلخوران،  شروعیت ا صادیق و قواعد فقهی آنم سالیارقانون. «کوین با دقت در م  ،1 ،

 .711-731، صص 41شماره
 . بیروت: دار البلاغة.منهاج الأصولق(. 7177الدین )ضیاء عراقی،

 . قم: مکتب الإعلام الإسلامی.قاعدة لاضرر و لاضرارق(. 7171الدین )عراقی، ضیاء
 السلام لإحیاء التراث.البیت علیهم. قم: مؤسسة آلنهایة الدرایة في شرح الکفایةق(. 7171) اصفهانی، محمدحسینغروی
 خوانساری. تهران: المکتبة المحمدیة.. تقریر نجفیمنیة الطالب فی حاشیة المکاسبق(. 7717دحسین )نایینی، محمغروی

 .45، شماره1. سالهای اصولیپژوهش«. شناسی ضرر و ضرارمفهوم(. »7799نژاد، محمد )غفوری
 . تهران: دار الکتب الإسلامیة.الکافیق(. 7141یعقوب )کلینی، محمدبن

 . تهران: مرکز نشر علوم اسلامی.قواعد فقه )بخش مدنی((. 7147طفی )داماد، سیدمصمحقق
 السلام.طالب علیهأبیبن. قم: مدرسة الإمام علیالقواعد الفقهیة(. 7714شیرازی، ناصر )مکارم

 . قم: الهادی.القواعد الفقهیة(. 7711بجنوردی، سیدحسن )موسوی
 جا: مؤسسة تنظیم و نشر آثار الإمام الخمیني)ره(.تبریزی. بی. تقریر سبحانیصولتهذیب الأ ق(. 7147اللّه )خمینی، سیدروحموسوی

 . بیروت: دار إحیاء التراث العربی.جواهر الکلام فی شرح شرائع الإسلام(. 7734نجفی، محمدحسن )
 دفتر تبلیغات اسلامی حوزه علمیه قم.. قم: عوائد الأیام فی بیان قواعد الأحکام و مهمات مسائل الحلال و الحرامق(. 7171نراقی، احمد )

 https://www.m-noormofidi.com: 47/77/7797، دسترسی در درس خارج فقهنورمفیدی، سیدمجتبی، 
 https://www.eshia.ir: 44/41/7144، دسترسی در درس خارج اصولتهرانی، مهدی، هادوی
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